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KAPITEL 1

Einflhrung

“Informations- und Kommunikationstechnologie (IKT) ist heute nahezu in allen Bereichen
von zentraler Bedeutung. Eingebettete Systeme, Machine-to-Machine Kommunikation,
Vernetzung, aber auch on-demand beziehbare Mehrwertdienste aus der Cloud sind zentrale
Wachstumstreiber einer immer stérker digitalisierten Wirtschaft. Der I'T-Sicherheit kommt
hierbei eine Schliisselrolle zu.

IT-Sicherheit hat die Aufgabe, Unternehmen und deren Werte, hierzu gehéren bei-
spielsweise (Know-How, Kundendaten, Personaldaten) zu schiitzen und wirtschaftliche
Schédden, die durch Vertraulichkeitsverletzungen, Manipulation oder auch Stérungen
der Verfiigbarkeit von Diensten des Unternehmens entstehen kénnen, zu verhindern.
Da eine vollstéandige Vermeidung oder Verhinderung von Angriffen in der Praxis nicht
moglich ist, umfasst das Gebiet der I'T-Sicherheit insbesondere auch Mafinahmen und
Konzepte, um das Ausmaf} potentieller Schiden, die durch Sicherheitsvorfille entstehen
konne, zu reduzieren und damit die Risiken beim Einsatz von IKT-Systemen zu ver-
ringern. Schwachstellen und konkrete Angriffe oder Angriffsversuche auf IKT-Systeme
miissen frithzeitig und mit moéglichst hoher Prézision erkannt werden kénnen und auf
eingetretene Schadensfille muss mit geeigneten technischen Mafinahmen reagiert werden.
Techniken der Angriffserkennung und -Reaktion gehoren deshalb ebenso zur IT-Sicherheit,
wie methodische Grundlagen, IKT-Systeme so zu entwickeln, dass sie qua Design ein
hohes Mafl an Sicherheit bieten. Man spricht in diesem Zusammenhang auch oft von
“Secure-by-Design®. Gleichzeitig dient IT-Sicherheit als Enabling-Technologie. Sie ermog-
licht die Entwicklung neuer, Vertrauenswiirdiger Anwendungen und Dienstleistungen
verbunden mit innovativen Geschéaftsmodellen beispielsweise im Gesundheitsbereich, bei
Automotive-Anwendungen oder aber auch in zukiinftigen, intelligenten Umgebungen, wie
Smart Grid, Smart Factory, Smart Health oder auch Smart Cities.

Zudem dienen die Technologien und Verfahren der IT-Sicherheit dazu, die Sicherheit in
einem allgemeineren Sinn (u.a. im Sinne 6ffentlicher Sicherheit) zu erhohen. Zur Uberwa-
chung von beispielsweise kritischen Infrastrukturen, wie Kraftwerken, Produktionsanlagen,
Transportleitsysteme etc. wird bereits heute eine Vielzahl von Sensoren eingesetzt, die
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kontinuierlich Umgebungsdaten erfassen, Daten austauschen und die das Ablaufverhalten
bzw. den operativen Betrieb komplexer Anlagen permanent iberwachen. Probleme und
auffilliges Verhalten werden an zumeist zentrale Leitstellen gemeldet, so dass auf der
Basis dieser Steuerungsdaten kontrollierend in kritische Abldufe (zum Teil vollstandig
automatisiert) eingegriffen wird. Es ist unmittelbar klar, dass die zur Steuerung und
Kontrolle verwendeten Daten vor Manipulationen zu schiitzen sind. Sie miissen zudem
rechtzeitig und vollsténdig vorliegen. Vielfach ist es auch aus Griinden des Datenschiitzers
zudem notwendig, die Daten vertraulich zu verarbeiten, man denke nur an die aktuelle
Diskussion zu den digital erfassten Daten und per Datenkommunikation iibermittelten
Stromverbrauchsdaten privater Haushalte. IT-Sicherheitskonzepte sind die wichtige Basis,
damit die zur Uberwachung und Steuerung der Anlagen eingesetzten IKT-Komponenten
auch verlésslich fur sicherheitskritische Anwendungen eingesetzt werden kénnen“[E11]

Ziele dieser Arbeit

Ziel dieser Arbeit stellt eine allgemeingiiltige Definition des IT-Sicherheitskonzepts der
“Noninterferenz“ dar. Noninterferenz ist eine Sicherheit-Spezifikation welche erstmalig
von Goguen und Meseguer 1982 in [GM82] definiert wurde und sich iiber die Jahre grofer
Beliebtheit erfreuen durfte. Diese beschreibt dabei eine Form von Datenflusskontrolle,
welche Sicherheit in Bezug auf Angreifer in der Rolle von Beobachtern garantieren soll.
Unter Beobachtern verstehen wir dabei eine passive, das heifit nicht in das System
eingreifende Form von Entitdten, welche Programmausfithrungen iiber die &ffentliche
Schnittstelle der ausfithrenden Maschine beobachten, mit dem Ziel anhand ihrer Beob-
achtungen Riickschliisse auf vertrauliche Daten zu treffen. Wie solche Riickschliisse dabei
aussehen koénnen wollen wir anhand einiger Standardbeispiele verschiedener Problemklas-
sen verdeutlichen. Hierfiir betrachten wir verschiedene minimal unsicherer Programme (in
Pseudocode). Dabei legen wir einen bi-partionierten Zustandsraum zugrunde, aufgeteilt
in eine L-Partition, reprasentiert durch eine Variable [, fiir die Kapselung 6ffentlich Daten,
sowie einer einer H Partition, reprasentiert durch eine Variable h, fiir die Kapselung
vertraulicher Daten, auf welche anhand von [ keine Riickschliisse méglich sein sollen.

Direkt: [l :=h]
Anhand von [ kann direkt auf h geschlossen werden

Indirekt: [if(h ==0) then {l:=0} else {l:=1}
Anhand von [ kann darauf geschlossen werden, ob h den Wert 0 hat oder nicht

Terminationsverhalten: [if (h==0) then { while(1 ==1) {skip} } else {skip}}
Anhand der Terminierung des Programms kann darauf geschlossen werden, ob h
den Wert 0 hat oder nicht
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Stochastisch: [l:=h|1:=0]1:=1]

wobei “|“ fiir die Abgrenzung konkurrierender Threads steht.

Nehmen wir an A und [ sind boolesch und jeder Thread wird mit Wahrscheinlichkeit
L ausgefiihrt, dann steht in ! final mit einer Wahrscheinlichkeit von % der Wert von

3
h

Timing: [if (h==0) then {skip;skip} else {skip}]
Anhand der Programmlaufzeit (in Einzelschritten) kann darauf geschlossen werden,
ob h den Wert 0 hat oder nicht:
3 Programmschritte = (h ==0),
2 Programmschritte = (h!=0)

Um Informationslecks obiger Formen auszuschlieBen verlangt Noninterferenz-Sicherheit
in der Regel die Ununterscheidbarkeit einer entsprechenden Programmausfithrung bzgl.
Programmzustidnde, welche hinsichtlich 6ffentlicher Daten iibereinstimmen und somit
lediglich in Bezug auf vertrauliche Daten differieren. Zu beachten ist hierbei, dass eine
Definition von Ununterscheidbarkeit keineswegs kanonisch ist. Auch dies wollen wir uns
anhand eines Beispiels verdeutlichen.

Hierfiir betrachten man ein festes Programm py sowie Programmzustinde z und 2/,
welche in [ {ibereinstimmen, wir schreiben hierfiir auch z =, 2’. Seien die entsprechenden
Programmausfiihrungen von folgender Form

qpvzb g qplyzlb ... 4<>7ZTLD
(p.2') = p1,21) — - () zmb

Wir werden nun zwei verschiedene Ununterscheidbarkeits-Begriffe formulieren von denen
wir anschlielend feststellen werden, dass diese unterschiedliche Sicherheiten definieren
und somit insbesondere Schutz vor unterschiedlichen Beobachter-Typen spezifizieren.

1. [ Terminale-Ununterscheidbarkeit |

Wir bezeichnen die obigen Programmausfiithrungen als terminal-ununterscheidbar
gdw.
Zn =L 2,

2. [ Timing- Ununterscheidbarkeit]

Wir bezeichnen die obigen Programmausfithrungen als timing-ununterscheidbar
gdw.
n=m

Die Terminale-Ununterscheidbarkeit identifiziert obige Programmausfithrungen somit
genau dann, wenn die Programmzusténde der entsprechenden Endkonfigurationen in den
offentlichen Daten {ibereinstimmen und bietet somit Schutz vor Beobachtern, welche die
Terminierung entsprechender Programme beobachten.
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Die Timing-Ununterscheidbarkeit hingegen identifiziert obige Programmausfiithrungen
genau dann, wenn diese dieselbe Ausfithrungszeit benétigen und bietet somit Schutz vor
Beobachtern welche die Ausfithrungszeiten von Programmausfithrungen messen.

Wir haben somit fiir zwei verschiedene Formen von Ununterscheidbarkeit feststellen
konnen, dass diese sinnige Sicherheits-Begriffe definieren. Es ist somit offensichtlich, dass
ein allgemeingiiltiger Noninterferenz-Begriff “Ununterscheidbarkeit® nicht fixieren sollte.
Betrachte man nun erneut die obigen Beispiele unsicherer Informationsfliisse stellt man
weiterhin fest, dass Noninterferenz fiir verschiedene System-Klassen definierbar ist. Bei-
spielsweise beschreibt (l:=h | 1:=0 | [ := 1) das Programm eines parallelen und somit
nicht-deterministischen Systems, wobei das Programm ([ := h) evtl. einem sequentiellen
System zugeordnet ist. Man erkennt hier zum einen, dass auch die entsprechenden Syste-
me in einer generischen Noninterferenz-Definition einen variablen Parameter darstellen
sollten, zum anderen aber auch, dass Ununterscheidbarkeits-Begriffe fiir System-Klassen
nahezu beliebiger Komplexitdt und insbesondere auch fiir nicht-deterministische Systeme
formuliert werden miissen.

Unser priméres Ziel stellt nun die formale Erfassung des Konzepts der Noninterferenz
dar, sodass eine intuitive, generische Definition von Noninterferenz und einer dadurch in-
duzierten Sicherheit resultiert, in welche sich spezifische Konkretisierungen auf natiirliche
Weise einbetten lassen.

Weiteres Vorgehen

Die weitere Arbeit gliedert sich in acht weitere Kapitel, wobei Kapitel 2 lediglich eine
knappe Wiederholung grundlegender mathematischer Begriffe darstellt, welche wir der
Ubersicht halber einmalig an zentraler Stelle bewerkstelligen wollen. Unser eigentlichen
Uberlegungen beginnen erst in Kapitel 3 mit der Fixierung und Analyse eines festen Ma-
schinenmodells, auf welche die kommende Theorie einheitlich aufsetzten wird. Aufbauend
werden wir in Kapitel 4 zunéchst ermitteln, durch welche Teilstrukturen entsprechender
Systemmodelle Programmausfithrungen formal représentiert werden kénnen, um anschlie-
Bend den Begriff eines Beobachters mathematisch sinnvoll erfassen zu kénnen. In Kapitel
5 werden wir anhand der gewonnenen Erkenntnisse dazu im Stande sein einen generischen,
beobachtungsbasierten Begriff von Noninterferenz definieren zu kénnen, welchen wir dann
im Laufe der Arbeit hinsichtlich verschiedener Gesichtspunkte weiter betrachten werden.
Beispielsweise werden in Kapitel 6 verschiedene Ordnungsstrukturen definieren von de-
nen wir anschlieflend feststellen werden, dass diese mit der Noninterferenz harmonieren.
Uns wird es anschliefend moglich sein Beobachter in Bezug auf ihre Angriffsstéirke zu
klassifizieren mit dem Wissen, dass Noninterferenz-Sicherheit bzgl. starkerer Beobachter
insbesondere auch bzgl. schwicherer Beobachter gilt. An dieser Stelle ist die eigentliche
Theorie abgeschlossen und es beginnt die Validierung unseres Vorgehens. Hierfiir werden
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wir zunéchst in Kapitel 7 zeigen, dass wir Beobachter durch typische Semantiken der
wissenschaftlichen Literatur beschreiben kénnen. Anschlieend werden wir dies in Ka-
pitel 8 nutzen um zwei bestehende Formen von Noninterferenz-Sicherheit mit unserem
Ansatz zu formulieren. Wir betrachten hierfiir zunéchst eine simple, sequentielle Sprache.
Anschliefend iibertragen wir unsere Uberlegungen auf eine durch Parallelitit verzweigten
Sprache, bei welcher wir die intuitiven Vorstellungen der Autoren bzgl. Sicherheit sogar
passender umsetzen kénnen.



KAPITEL 2

Mathematische Grundlagen

Ziel dieses Kapitels stellt die Definition einer mathematischen Grundlage sowie die
Wiederholung grundlegender mathematischer Begriffe dar, welches uns eine fundierte
Basis fiir den weiteren Verlauf dieser Arbeit bieten soll. Da die angesprochenen The-
men reine Wiederholung darstellen sollten, verzichten wir auf detaillierte Beispiele und
Erlduterungen.

Logische Grundlagen

Als mathematisches Fundament werden wir die Neumann-Bernays-Godel Klassentheorie
NBG zugrunde legen. Diese kann als die {ibliche Axiomatisierung ZFC von Ernst
Zermelo und Abraham Fraenkel betrachtet werden, erweitert um den Klassenbegriff.
Klassen stellen dabei beliebig grofie Kollektionen von Mengen dar, welche in der iiblichen
Mengenlehre wie beispielsweise Z F'C' aufgrund einhergehender Antinomien undefiniert
sind. Wir wollen auf die explizite Definition von N BG im Rahmen dieser Arbeit verzichten
und verweisen fiir weitere Details auf [N27].

Auch werden uns Ordinal- und Kardinalzahlen zusammen mit ihrer natirlichen Ordnungs-
struktur sowie der entsprechenden transfiniten Arithmetik in dieser Arbeit begegnen.
Kardinalzahlen fassen wir dabei als besondere Ordinalzahlen auf. Ordinal- und Kardinal-
zahlen kleiner w identifizieren wir mit natiirlichen Zahlen. Fiir weitere Details verweisen
wir auf [S09]
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Notation 2.0.1:

Wir bezeichnen mit
e ord die echte Klasse aller Ordinalzahlen
e card die echte Klasse aller Kardinalzahlen
sowie mit
e ordeq, fiir a € ord, die Menge aller Ordinalzahlen ¢ mit ¢ < «

e kard.,, fir a € ord, die Menge aller Ordinalzahlen ¢ mit ¢ < «

Oft wird es noétig sein iiber Wertebereiche zu indizieren. In den meisten Fillen stellen
diese Wertebereiche gerade die natiirlichen Zahlen bzw. Anfangstiicke dieser da. Wir
werden diese im Folgenden einheitlich als Indexmengen bezeichnen.

Definition 2.0.2: [Indexmenge]

Als Indexmenge bezeichnen wir Elemente aus ord,.

Wir werden nun zum Abschluss dieses Abschnitts an die Verallgemeinerung der Potenz-
menge auf Klassen erinnern. Man beachte dabei, dass Potenzklassen moglicherweise echte
Klasse darstellen, Elemente von Potenzklassen jedoch stets Mengen sind. Dies ergibt sich
anhand der Klassenbildung mit Hilfe des Komprehensionsschemas.

Definition 2.0.3: [Potenzklasse]

Sei K eine Klasse. Die Potenzklasse &2(K) von K ist definiert als
P(K):={M|McK)}

Ist K eine Menge bezeichnen wir &2 (K') auch als Potenzmenge.

Folgen

In diesem Abschnitt soll die Theorie um den Begriff der “Folge* wiederholt werden. Um
endliche und unendlichen Folgen einheitlich handhaben zu kénnen werden wir hierfir
zunéichst den Begriff der “Abbildung definieren, welche uns anschlieflend als Basis einer
Folge dienen wird.
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Definition 2.0.4: [Abbildung]

Seien A und B beliebige Mengen. Als Abbildung f : A ~ B bezeichnen wir
eine Struktur der Form

(f,A,B)

fir die f eine Menge geordneter Paare der Form f ¢ {(a,b) | a € A,b e B}
mit (a,b) € f A (ab') e f = b=10b". Wir schreiben dann auch f(a) fiir das
eindeutig bestimmte b € B mit (a,b) € f.

Wir bezeichnen
o f als Graph von f
o A als Quellmenge von f

e B als Zielmenge von f

Definition 2.0.5: [Domain/Bild]

Sei f: A ~ B eine Abbildung. Wir definieren

o dom(f):={aeA|3beB: (ab)e f} und bezeichnen dom(f) als den
Definitionsbereich von f.

o im(f):={beB|3JacA: (ab)e f} und bezeichnen im(f) als das Bild
von f.

Definition 2.0.6: [partiell/total]

Sei f: A~ B eine Abbildung. Wir bezeichnen f als
o partiell gdw. dom(f) ¢ A
o total gdw. dom(f) = A.
Ist f total so schreiben wir auch f: A - B fir f: A~ B.

Definition 2.0.7: [Folge]

Sei K eine beliebige Klasse. Als K-Folge bezeichnen wir den Graphen einer
Abbildung der Form 7 : o - K fiir eine Ordinalzahl « € Ordc,.

o Fiir a <w bezeichnen wir 7 auch als endliche Folge (der Léange |a|)
o Fiir a = w als unendliche Folge (der Lénge |w|)

o Wir schreiben auch ; fir 7(7)
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Notation 2.0.8:

o Wir nutzen fiir eine Folge 7w wie iiblich die Klammer-Notation
(ﬂl‘)iEdom(W) = (7T077717 s )

o Mit e bezeichnen wir auch die eindeutig bestimmte Folge 7 mit |7r| = 0

Bemerkung 2.0.9:

Wir nutzen die natiirliche Ordnung der Ordinalzahlen um Léngen von Folgen
miteinander zu vergleichen.

Definition 2.0.10: [kartesisches Produkt]

Seien K1, ...,K,_1 beliebige Klassen. Als kartesischen Produkt der K1, ..., K, 1
bezeichnen wir die Klasse aller (U; K;)-Folgen 7 mit

ViE{O,...,TL—l}N: m; € K;

Wir schreiben fiir diese auch K7 x ... x K,,.

Definition 2.0.11: [Konkatenation]

Sei m:a— M und 7’ : § - M’ beliebige Folgen mit o < w. Als Konkatenation
von 7 und 7’ bezeichnen wir die Folge p: (a+ 3) - S mit

_{ﬂ(x) P x<a
[y =

m(z-a) x>«

Wir schreiben fiir diese auch 7w.7'.

Bemerkung 2.0.12:

o+ [ sowie x — o ist hier als gew6hnliche Ordinal-Arithmetik aufzufassen.

Relationen & Funktionen

Im Fokus dieses Abschnitts steht die Verallgemeinerung des Funktions- und Relationsbe-
griffs auf Klassen.
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Definition 2.0.13: [relationale Klasse]

Seien K1,...,K,_1 beliebige Klassen. Wir bezeichnen ein R ¢ K1 x...x K,
als (n-stellige) relationale Klasse auf Ki,...,Kp_1.

Definition 2.0.14: [Relation]

Wir bezeichnen eine (n-stellige) relationale Klasse R auch als (n-stellige)
Relation, falls R eine Menge ist.

Notation 2.0.15:

Fiir eine 2-stellige relationale Klasse R schreiben wir auch sRs’ fiir (s,s") € R.

Definition 2.0.16: [Umkehrrelation]

Sei R € A x B eine relationale Klasse, dann ist die Umkehrrelation R™' von R
definiert durch R™! ¢ B x A mit

R'={(ba) | (a,b) € R}

Definition 2.0.17: [Domain/Bild]

Sei R ¢ A x B eine relationale Klasse. Wir definieren

o dom(R):={acA|3beB: (ab) € R} und bezeichnen dom(R) als den
Definitionsbereich von R

o im(R):={beB|3JacA: (ab) € R} und bezeichnen im(R) als das Bild
von R

Auflerdem sei
e R(a):={beB | (ab) e R}
e R(A"):={beB|3acA: (ab)eR} fir A/cA
o Rlar:={(ap)eR|acA} fiir A/cA

Definition 2.0.18: [Attribute]

Wir bezeichnen eine relationale Klasse R ¢ A x B als
o reflexiv gdw. Vae A: (a,a) € R
o symmetrisch gdw. Y(a,b) €e R: (b,a) € R
o anti-symmetrisch gdw. V(a,b),(b,a) e R: a=b
o transitiv gdw. VY (a,b),(b,c) e R: (a,c) € R
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Wir bezeichnen eine relationale Klasse f ¢ X x Y als
o linkstotal gdw. Vx e XyeY : (zy) e f
o rechtstotal/surjektiv gdw. Vy e Y3z e X : (z,y) € f
o linkseindeutig/injektiv gdw. ¥ (x,y),(z'y) e f: x =2’
o rechtseindeutig gdw. V(z,y),(z.y' ) e f: y=y
o bijektiv gdw. linkstotal, rechtstotal, linkseindeutig, rechtseindeutig

Definition 2.0.19: [relationale Komposition]

Seien R und R’ relationale Klassen mit im(R) ¢ dom(R'), dann ist die

relationale Komposition R' o R definiert als

RoR:={(ry")|3seim(R): (rs)e Ra(sy')eR }

Definition 2.0.20: [Aquivalenzrelation]

Wir bezeichnen eine relationale Klasse R € M x M als
o Aquivalenzrelation, wenn diese reflexiv, symmetrisch und transitiv ist
e partielle Aquivalenzrelation, wenn diese symmetrisch und transitiv ist

Fiar m € M definieren wir
[m]p={m e M | (m,m') ¢ R}

und bezeichnen [m]g als die R-Aquivalenzklasse von m. Wir schreiben auch
nur [m] falls R aus dem Kontext ersichtlich ist. Ist R eine Relation schreiben
wir auch M/ fiir die Menge aller R-Aquivalenzklassen, d.h.

M/g:={[m]g | meM}

Bemerkung 2.0.21:

e Sei Rc M x M eine Aquivalenzrelation, dann gilt

M = UM[m]R

d.h. R induziert eine Partitionierung von M

e Sei Rc M x M eine partielle Aquivalenzrelation, dann gilt

dom(R) = UM[mJR

d.h. R induziert eine Partitionierung von dom(R) ¢ M
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Bemerkung 2.0.22:

Sei M eine Menge sowie M’ c M eine zugehorige Teilmenge.

o Jede M-Partitionierung (P;)ier, d.h. M = U;e; P;, induziert eine Aquiva-
lenzrelation R ¢ M x M durch (z,y) e R < 3Ji: z,ye P

o Jede M'-Partitionierung (P;);es, d.h. M’ = U;e; P;, induziert eine partielle
Aquivalenzrelation R ¢ M x M durch (z,y) e R = 3i: x,yeb;

Notation 2.0.23:

Sei K eine Klasse. Wir definieren ...
o rel(K):=2(K xK)
e per(K):={Rerel(K) | R ist partielle Aquivalenzrelation}
o er(K):={Rerel(K) | R ist Aquivalenzrelation}

Definition 2.0.24: [funktionale Klasse]
Wir bezeichnen eine relationale Klasse f € X x Y als funktionale Klasse gdw.
f rechtseindeutig ist. Wir schreiben
o f: XY, fallsdom(f)=X
o f: X ~Y fallsdom(f)cX

Definition 2.0.25: [Funktion]

Wir bezeichnen eine funktionale Klasse f als Funktion gdw. f eine Menge ist.

Bemerkung 2.0.26:

o Wir werden funktionale Klassen wie iiblich durch Zuordnungsvorschriften,
Wertetabellen, etc. angeben.

o Fiir eine funktionale Klasse f: X - Y und z € X ist f(z) stets von der
Form f(z) =y fiir das eindeutig bestimmte y € Y mit (z,y) € f. Wir
identifizieren daher f(x) mit y

o Fiir eine funktionale Klasse f : X —» Y und X’ ¢ X schreiben wir
F(X") =const gdw. f(X')={y} fireinyeY
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Bemerkung 2.0.27:

Jede Funktion f induziert auf natiirliche Weise eine Abbildung der Form
(f,dom(f),im(f)). Man beachte, dass dies fiir eine funktionale Klasse in
der Regel nicht moglich ist, da hier dom(f) und im(f) moglicherweise echte
Klassen darstellen und somit (f,dom(f),im(f)) nicht definiert wére.

Bemerkung 2.0.28:

Jede Abbildung der Form ( f,A,B) induziert auf natiirliche Weise die Funktion
I

Ordnungen

In diesem Abschnitt soll der Begriff der “Ordnung® wiederholt werden. Hierbei méchten wir
insbesondere an die Definition der “kanonischen Aquivalenzrelation® von Priordnungen
erinnern.

Definition 2.0.29: [relationale Ordnungsklasse]

Wir bezeichnen eine binére relationale Klasse als relationale Ordnungsklasse,
falls diese transitiv ist.

Definition 2.0.30: [Ordnung]

Wir bezeichnen eine relationale Ordnungsklasse <€ M x M als Ordnung gdw.
< eine Menge ist.

Definition 2.0.31: [Totalordnung]

Sei < K x K eine relationale Ordnungsklasse. Wir bezeichnen < als Totalord-
nung gdw.
Vekk' e K: k<K v K <k

Definition 2.0.32: [Ordnungstypen]

Wir bezeichnen eine relationale Ordnungsklasse als

e Prdordnung, falls diese reflexiv ist
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e Halbordnung, falls diese reflexiv und anti-symmetrisch ist

Definition 2.0.33: [kanonische Aquivalenzrelation auf Priordnungen]
Sei < eine Priordnung, dann induziert diese eine Aquivalenzrelation ~ mit
A~Bgdw. A<B A B<A

Bemerkung 2.0.34:

Sei < eine Quasiordnung sowie ~ die durch < induzierte Aquivalenzrelation,
dann ist ~ tatséchlich eine Aquivalenzrelation.

Bewets.
Folgt direkt aus Reflexivitdt und Transitivitdt von <.

Mathematische Konventionen

In diesem Abschnitt sollen lediglich einige notationelle Konventionen eingefiihrt werden.

Notation 2.0.35:

Sei f eine funktionale Klasse sowie o € dom(f) x dom(f) eine 2-stellige
relationale Klasse. Wir schreiben dann

aerb fiir f(xi)e f(x2)

Wir fassen ¢ c im(f) x im(f) dabei als binére relationale Klasse auf.

Beispiel 2.0.36:
Sei f:7Z — Z mit n +~ n?, dann gilt
e —2=;2pdw. 4=4
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Notation 2.0.37:

Fiir eine konstante Funktion f: X — {y} identifizieren wir f auch mit y.

Notation 2.0.38:

Wir nutzen fir Intervalle wie tiblich die Klammer-Notation (),[] annotieren
diese jedoch zusétzlich mit dem zugehorigen Wertebereich

Beispiel 2.0.39:

* [0,10)]\1 = {0a27'-'79}
e [010)g={zcR|0<z<10}

Notation 2.0.40:

Fiir eine Grammatik G in beliebiger Darstellungsform schreiben wir Lng(G)
fiir die durch G induzierte Sprache.

Notation 2.0.41:

Wir schreiben

o 3%z : p(x) abkiirzend fiir

Vay:e(@)ne(y) = z=y

und driicken damit aus “Es gibt hichstens ein x mit o(x)“

o 3lz:p(x) abkiirzend fiir

Jx:p(x)AVy:p(y) =>x=y

14

und driicken damit aus “Es gibt genau ein x mit p(x)

Notation 2.0.42:

Wahrscheinlichkeitsverteilungen]|

o Fiir n e N schreiben D(n) fiir die Menge aller Wahrscheinlichkeitsvertei-
lungen der Form p: [0,n]n = [0,1]r

o Wir bezeichnen mit D(x*) := Upeny D(n) die Menge aller Wahrscheinlich-
keitsverteilungen auf natiirlichen Zahlen.
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Elementare Fixpunkttheorie

In diesem Abschnitt soll an die Grundlagen der elementaren Fixpunkttheorie erinnert
werden. Wir beziehen uns hierbei weitestgehend auf [M10].

Definition 2.0.43: [vollstdndiger Verband]

Sei R eine beliebige Menge sowie Sre Rel(R) eine Halbordnung. Wir be-
zeichnen (R, Cg) als vollstindigen Verband, falls jede Teilmenge R’ € R eine
kleinste obere Schranke besitzt. Wir bezeichnen diese auch mit Up R'.

Definition 2.0.44: [Kette]

Sei (R, Sg) ein vollstandiger Verband. Wir bezeichnen eine Teilmenge R’ € R
als Kette gdw.
Vro'eR: rcgr’ v r'cpr

Definition 2.0.45: [(Prd/Post-)Fixpunkt]
Sei (R, Sg) ein vollstandiger Verband sowie f : R — R eine beliebige Funktion.
Wir bezeichnen ein Element x € R als
o Pra-Fizpunkt von f gdw. f(x) Cgrx
o Post-Fizpunkt von f gdw. x g f(x)
o Fizpunkt von f gdw. f(z) ==

Proposition 2.0.46:
o Fiir einen vollstindigen Verband (R, Cg) besitzt jede Teilmenge R’ ¢ R
auch eine grofite untere Schranke N R :=U{re R | Vr' e R': rcpr'}
e Kleinste obere Schranken sind aufgrund ihrer Minimalitit eindeutig
e Grofite untere Schranken sind aufgrund ihrer Maximalitéit eindeutig

o In jedem vollstandigen Verband (R, Cg) existiert ein eindeutig bestimm-
tes kleinstes Element, ndmlich 1p:= Ur @ = Ng R sowie ein eindeutig
bestimmtes grofites Element, ndmlich Tp:=Ngr@=Ugr R

Bewess.
Wir verweisen hierfiir auf [M10].
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Definition 2.0.47: [Monotonie]

Sei (R, €r) eine Halbordnung sowie F': R — R. Wir bezeichnen F' als monoton

gdw.
vrr'e R: rcgpr’ = F(r)cgr F(r')

Definition 2.0.48: [Stetigkeit]

Sei (R, Cr) ein vollstdndiger Verband sowie F': R - R, dann bezeichnen wir
F als stetig gdw. fiir jede nichtleere Kette R’ ¢ R gilt

F(QR') = Q{F(P) | PeR'}

Theorem 2.0.49: [Kleene]
Sei (R, cg) ein vollstandiger Verband sowie F': R — R eine monotone, stetige
Funktion, dann besitzt F

o einen kleinsten Fixpunkt [fp(F') in R und es gilt [fp(F) = Ur{F" (LR
) | neN}

o einen groften Fixpunkt g fp(F') in R und es gilt g fp(F) = Ng{F"(TRr) |n €
N}

Beweis.
Wir verweisen hierfiir auf [M10].

Theorem 2.0.50: [Knaster-Tarski]
Sei (R, cg) ein vollstandiger Verband sowie F' : R - R eine monotone
Funktion, dann besitzt F’

o cinen kleinsten Fixpunkt [fp(F) in R und es gilt Ifp(F) = Ng{R ¢
L | F(R) € R}, d.h. insbesondere [ fp(F) ist der kleinste Pra-Fixpunkt

o einen grofiten Fixpunkt gfp(F) in R und es gilt gfp(F) = Ur{R ¢
L | RcF(R)}, d.h. insbesondere gfp(F') ist der groBte Post-Fixpunkt

Beweis.
Wir verweisen hierfiir auf [M10].
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Beispiel 2.0.51:

Fiir jeder beliebige Menge M ist (£ (M), c) ein vollstandiger Verband.



KAPITEL 3

System-Modellierung

Ziel dieses Kapitels stellt die Fixierung einer Modellierungsstruktur zur Erfassung be-
stehender Systeme und Formalismen dar. Fundament der Modellierungen wird dabei
die Struktur der Transitionssysteme darstellen. Diese beschreiben eine graphenartige
Struktur zur natiirliche Erfassung zustandsbasierter Ansétze. Wir werden diese im Laufe
des Kapitels um Moglichkeiten der Ausgabe ergédnzen und somit die Kommunikation
mit der Auflenwelt mit in das Modell integrieren. Abschlieflend ergénzen wir diese um
“Programmfunktionen“ und erlangen so auf Modell-Ebene eine formalisierte Darstellung
des Programm-Begriffs. Finales Resultat wird ein fiir unsere Zwecke vollstandiges Modell
darstellen, auf welche unsere anschlieenden Uberlegen aufsetzen koénnen.

3.1 Transitionssysteme

In diesem Abschnitt werden wir uns mit der Theorie rund um die Struktur der Transiti-
onssysteme befassen. Transitionssysteme stellen eine fundamentale und zugleich populére
Modellierungsstruktur der theoretischen Informatik dar. Sie weisen einen hohen Abstrakti-
onsgrad auf und definieren dadurch einen méchtigen Modellierungsrahmen, in welche sich
zustandsbasierte (berechnungsuniverselle) Maschinen und Formalismen auf natiirliche
Weise einbetten lassen. Wir wollen den Begriff des Transitionssystems zunéchst formal
definieren. Anschlieend werden wir einen formalen Rahmen zum Umgang und Analyse
dieser schaffen.

Definition 3.1.1: [Transitionssystem)]

Wir bezeichnen eine Struktur der Form (S5,7T") als Transitionssystem, wobei

20
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o S eine beliebige Menge (von (S,T")-Systemzustinden)
o T'c S xS eine beliebige Menge (von (S,T")-Transitionen)

Notation 3.1.2:

Fiir ein Transitionssystem 7T schreiben wir
o ST fiir die Menge der T-Systemzustinde
o T fiir die Menge der T-Transitionen

Transitionssystem kapseln somit eine beliebige Menge von Systemzustdnden zusammen
mit einer entsprechenden Menge unidirektionaler Transitionen und kénnen somit als
graphenartige Struktur aufgefasst werden. Versucht man sich Transitionssysteme anhand
eines handelsiiblichen Computers zu veranschaulichen, dann entsprechen die Systemzu-
stdnde gerade konkreten Auspriagungen des Arbeitsspeichers, die Transitionen kann man
mit dem Verhalten des Prozessors identifizieren.

Bemerkung 3.1.3:

Wie bei graphenartigen Strukturen iiblich bietet es sich an, sich Transitions-
systeme graphisch zu veranschaulichen. Wir interpretieren hierfir Systemzu-
stédnde als Knoten und fassen Transitionen als gerichtete Kanten zwischen
diesen auf (vgl. hierzu auch Abbildung 3.1).

Gelegentlich wird es fiir gesonderte Betrachtungen von Interesse sein die Transitionen eines
Transitionssystems bidirektional aufzufassen. Aufgrund dessen wollen wir Méglichkeit
haben dies auf formaler Ebene ausdriicken zu kénnen.

Definition 3.1.4: [ungerichtetes Transitionssystem]

Sei T = (S,T) ein Transitionssystem. Wir bezeichnen das Transitionssystem

7? als das ungerichtete Transitionssystem zu T wobei

T=(S, TuT™)

Bemerkung 3.1.5:

In der Regel sind wir bei ungerichteten Transitionssystemen vorrangig an
deren Transitionen interessiert. Man beachte daher fiir ein Transitionssystem

T, dass T(7) als Menge von T-Transitionen aufgefasst werden darf.
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Abbildung 3.1: Graphische Darstellung des Transitionssystems 7 = ({a,b,c,d},
{a > a,a—>bb->cb—d})

Beispiel 3.1.6:

Bezogen auf Abbildung 3.1 gilt

7(_::( {a,b,c,d} ) {(a,a),(a,b),(b,a),(b,c),(c,b),(b,d),(d,b)} )

Im weiteren Verlauf dieses Abschnitts wollen wir uns grundlegende Hilfsmittel zum
Umgang und zur Klassifizierung von Transitionssystemen schaffen. Wir beginnen hierbei
mit der Definition eines Pfads. Diese beschreiben Zustandsfolgen eines Systems bei gleich-
zeitiger Respektierung der zugehorigen Transitionsrelation. Diese werden wir zunéchst
in allgemeiner Form definieren. Anschlieflend erschaffen wir uns Moglichkeit diese bzgl.
Startpunkt und Lénge einzuschrinken.

Definition 3.1.7: [Pfad]

Sei T ein Transitionssystem. Wir bezeichnen eine Folge 7 : a - S(7) als
T -Pfad gdw.
Vi e [0,n))n : (mi,mien) € T
Notation 3.1.8:

Wir schreiben fiir einen 7-Pfad 7 = (7g,71,...) auch

Ty —> T = ...

Bemerkung 3.1.9:

Da wir Transitionen und Pfade strukturell als Folgen definiert haben, diirfen
wir Transitionen mit Pfaden (der Lénge 2) identifizieren.
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Beispiel 3.1.10:

Bezogen auf Abbildung 3.1 gilt
e (a,b,c) ist T-Pfad
e (aa,...) ist T-Pfad
Hierbei beschreibt technisch gesehen

e (a,b,c) den Graph der Abbildung = :{0,1,2} - {a,b,c} mit 0~ a, 1 —» b,
2—c

e (a,a,...) den Graph der Abbildung 7 : N - {a} mit n~ a

Definition 3.1.11: [spezielle Pfade]

Sei T ein Transitionssystem. Sei weiter o; € S(7) U {*} sowie o3 € NU {*,w}.
Wir definieren

. S . .1 =S € S(T)
)T = {7 ist T-Pfad | o =
(e1) {mis ad | 7o {8 e S(T) beliehig : o1 =
n D] :nGN
A |7T| =ineN beheblg I @9 = % }
w L0y =

Wir bezeichnen 7 € (.1)7'('2) als
e T-Pfad in s, falls o = s € S(7)
o endlichen T -Pfad (der Linge n), falls oo =n e N
e endlichen T -Pfad, falls e =
o unendlichen T -Pfad, falls e5 = w

Beispiel 3.1.12:
Bezogen auf Abbildung 3.1 gilt
o (abo) e @T® )T e )T
e (aa,...)e (a)S(*) c (*)T(*)
e (a,a).(b,c) = (a,ab,c) € (*)’T(*)
e (a,a,...).(a)¢ (*)T(*)
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Bemerkung 3.1.13:

Man beachte hier insbesondere, dass die Definitionen in 3.1.11 sich nicht
gegenseitig ausschlieen. Betrachtet man beispielsweise in Beispiel 3.1.12 den
Pfad (a,b,c), dann ist dieser sowohl ein “endlicher 7-Pfad der Linge 3 in
a* und somit auch ein “endlicher 7-Pfad der Lénge 3“ und somit auch ein
“endlicher Pfad®. Formal geht dies aus der Tatsache (a)T(g) c (*)T(S) c (*)T(*)
hervor.

Wir kommen aufbauend zu dem Begriff der Erreichbarkeit. Dieser ist spezifische fiir
ein Transitionssystem 7T sowie einem entsprechenden 7-Systemzustand s definiert und
beschreibt eine Form in gewissem Sinne den “deduktiven Abschluss“ von s bzgl. T(7).

Definition 3.1.14: [Erreichbarkeit]

Sei T ein Transitionssystem sowie s € S{7) beliebig. Die Menge der von s
erreichbaren T -Systemzustinde reachr(s) ist definiert durch

reachr(s):={s' €S |Ime (,,)7'(*) s m=(s,...,8")}

Beispiel 3.1.15:

Bezogen auf Abbildung 3.1 gilt
o reachy(a) = {a,b,c,d}
o reachy(b) ={b,c,d}

Im Verlauf dieser Arbeit wird es fiir vielerlei Betrachtungen von Interesse sein Transitions-
systeme auf gewisse Teilbereiche einzuschrinken zu kénnen. Dies ist beispielsweise dann
vonnoten um gewissen Teilstrukturen zu fokussieren oder aber um von gewissen Infor-
mationen zu abstrahieren. Wir definieren aufgrund dessen den Begriff des “Teilsystems®.
Diese sind konkreten Transitionssystem zugeordnet und beschreiben eine Reduktion der
Zustandsmengen bei gleichzeitiger Erhaltung der zugehorigen Transitionsrelation.

Definition 3.1.16: [Teilsystem]

Sei T ein Transitionssystem. Als T -Teilsystem bezeichnen wir ein Transiti-
onssystem 7' mit

e S(T) c g(T)
o TT) =7(T) 1 (ST x 5(T)
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Notation 3.1.17:

o Wir schreiben auch 7' £ T fiir ein T-Teilsystem T~
« Wir schreiben auch 77 ¢ T, falls S(7) ¢ §(7)

Bemerkung 3.1.18:

T-Teilsysteme eines beliebigen Transitionssystems T sind durch ihre System-
zustandsmenge eindeutig bestimmt.

Definition 3.1.19: [zustands-induziertes Teilsystem]

Sei T ein Transitionssystem sowie S ¢ S(7) beliebig. Als S induzierte T -
Teilsystem bezeichnen wir das nach Bemerkung 3.1.18 eindeutig bestimmte
T-Teilsystem 7' mit

ST = | reachy(s)
seS

Notation 3.1.20:

o Wir schreiben auch 7 (S) fiir das S induzierte T-Teilsystem
o Wir schreiben auch als T (s) fiir 7({s}).

Beispiel 3.1.21:

Bezogen auf Abbildung 3.1 gilt
e T'=({a,c,d} , {a—a}) ist T-Teilsystem
o T(b)={{byed}, {b—>c, b—d}}ist T-Teilsystem

Im Folgenden werden wir Attribute zur Klassifizierung von Transitionssystemen vorstellen
und erldutern.

Definition 3.1.22: [Attribute]
Fiir ein Transitionssystem 7T definieren wir folgende Attribute.

gewurzelt 3s€ ST . reachy(s) =S
Wir bezeichnen s dann als Wurzel von T.

eindeutig gewurzelt s e ST 2 reachs(s) = (T
Wir bezeichnen s dann als die Wurzel von T.

azyklisch Vs,s' € S(T) 3<1r ¢ (*)T(*) cm=(s,...,s")
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zyklisch T nicht azyklisch

zusammenhdngend Vs e S(T) reach?(s) =5(T)

deterministisch (M) rechtseindeutig
endlich verzweigt Vse ST : |{s'eST) | s -5 eT(TY <rg

Baum T gewurzelt und azyklisch

Beispiel 3.1.23:

Bezogen auf Abbildung 3.1 gelten folgende Attribute fiir 7.
o gewurzelt, mit Wurzel a
e eindeutig gewurzelt, mit Wurzel a
o nicht azyklisch aufgrund der Existenz der Pfade (a) und (a,a)
o zyklisch, da nicht azyklisch
e zusammenhéngend
e nicht deterministisch aufgrund der Transitionen (b,c),(b,d)
e endlich verzweigt

e kein Baum, da zyklisch

Ein Transitionssystem ist gewurzelt, falls es von mindestens einem Systemzustand aufge-
spannt wird. Wird ein Transitionssystem von genau einem Systemzustand aufgespannt
ist dieses eindeutig gewurzelt. Azyklische Transitionssysteme kann man sich frei von
Konstrukten wie in Abbildung 3.2 vorstellen.

T T

Abbildung 3.2: zyklische Transitionssysteme - Die Existenz der T-Pfade (a) und (a,b,c,d,a)
bzw. der T'-Pfade (a',b',¢’) und (a’,d’,¢’) stehen im direkten Widerspruch zur
Azyklizitat von T bzw. T".

Entsprechend beinhalten zyklische Transitionssysteme gerade Konstrukte dieser Form.
Zusammenhéngende Transitionssysteme bilden ein in sich zusammengeschlossenes Gebilde.
Auf anschaulicher Ebene bedeutet dies, dass je zwei Knoten durch eine Abfolge von Kanten,
bei Missachtung der Pfeilrichtung, verbunden sind. Deterministische Transitionssysteme
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haben einen linearen Charakter. Man kann sich diese als Zusammenfassung unabhéngiger
Pfade vorstellen. Endlich verzweigte Transitionssysteme haben in jedem Systemzustand
lediglich eine endliche Auswahl an Folgezusténden.

Baume wollen wir detaillierter betrachten, da diese fiir unsere kommenden Betrachtungen
von besonderem Interesse sein werden. Hierzu stellen wir zunéchst zwei Propositionen
vor, welche sowohl einer Prézisierung unserer Anschauung als auch als Unterstiitzung
in Beweisfithrungen kommender Theoreme dienen sollen. Erstere Proposition besagt
dabei, dass Baume eindeutig gewurzelt sind. Natiirlich hdtte man Baume direkt als
eindeutig gewurzelte, azyklische Transitionssysteme definieren kénnen. In der Regel ist
es jedoch wesentlich angenehmer die reine Existenz einer Wurzel nachzuweisen, ohne
Argumente fiir dessen Eindeutigkeit erbringen zu miissen. Zweite Proposition besagt,
dass gewurzelte Transitionssysteme zusammenhéngend sind. Da Bdume per Definition
gewurzelt sind, ergibt sich die Aussage fiir diese direkt als Korollar. Fir spatere Zwecke
werden wir dariiber hinaus in einem Lemma beweisen, dass abgesehen von der Wurzel
jeder Systemzustand eines Baums einen eindeutigen Vorganger besitzt.

Proposition 3.1.24:

Béume sind eindeutig gewurzelt.

Beweis.
Sei T ein Baum. Wir zeigen Existenz und Eindeutigkeit der Wurzel.
o [Existenz]

Folgt direkt aus der Definition, denn Bédume sind unter anderem gewurzelt. v/

o [Eindeutigkeit]

Seien w und w” Wurzeln von 7. Angenommen w # w’, dann gilt per Definition
einer Wurzel

— w' € reachy(w) und folglich existiert ein 7-Pfad der Form (w,...,w")
— w € reachy(w') und folglich existiert ein 7-Pfad der Form (w’, ... ,w)

Es ergibt sich somit die Existenz eines Pfads 7 = (w,...,w’,...,w). Aus der Annah-
me w # w’ folgt || > 1 und somit insbesondere 7 # (w). Es ergibt sich direkt ein
Widerspruch zur Azyklizitit von 7 und somit auch ein Widerspruch zur Annahme. #

O]
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Proposition 3.1.25:

Gewurzelte Transitionssysteme sind zusammenhéngend.

Bewets.
Sei T ein gewurzeltes Transitionssystem mit Wurzel w. Seien weiter s,s" € S (7 beliebig T -

Systemzustinde. Wir miissen die Existenz eines T-Pfads der Form (s,...,s’) nachweisen.
Aufgrund der Wurzel-Eingenschaft von w existiert sowohl ein 7-Pfad (w,...,s) als auch

ein T-Pfad (w,...,s"). Folglich existiert auch ein 7-Pfad (s,...,w,...,s").
]

Proposition 3.1.26:

Baume sind zusammenhangend.

Bewets.
Béaume sind per Definition gewurzelt. Die Behauptung folgt somit direkt aufgrund von
Proposition 3.1.25.

O

Lemma 3.1.27:

Fiir einen Baum 7 mit Wurzel w existiert fiir jedes s € S(7) mit s # w ein
eindeutig bestimmtes s' € S7) mit (s,s) e T(7)

Beweis.
Gelten die selben Bezeichnungen wie oben. Wir zeigen Existenz und Eindeutigkeit von s’.

o [Existenz]

Per Definition einer Wurzel existiert ein 7-Pfad der Form 7 = (w,...,s), mit |7| > 2,
da s # w. Offensichtlich gilt fiir s := 7;_o, dass s » s € M. v

7
L RE AR

(a) Baume (b) keine Biaume

Abbildung 3.3: Transitionssystem wie in Abbildung 3.3(b) stellen keine Baume dar, da diese

nicht gewurzelt in den ersten beiden Fallen bzw. zyklisch im dritten Fall
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o [Eindeutigkeit]
Sei s” € ST mit s” - s € T(7T). Per Definition einer Wurzel existiert nun sowohl
ein T-Pfade der Form 7" = (w,...,s",s), als auch ein T-Pfade der Form 7=’ =
(w,...,s",s). Es ergibt sich unmittelbar aus Azyzklitdt von T, dass 7" = 7’ und
folglich auch s” =s'. v

O]

Wir werden abschlieffend kldren, wann wir Transitionssysteme als isomorph auffassen.

Definition 3.1.28: [Isomorphie]

Wir bezeichnen zwei Transitionssystem 7 und 7' als isomorph gdw. eine
Bijektion f: S(T) & §(T") existiert mit

(51 82) € TT) = (f(s1) > f(52) e TT)
Wir bezeichnen f dann als Isomorphismus zwischen T und T’ und schreiben
T~T

Hierbei interpretieren wir ~ als relationale Klasse.

Bemerkung 3.1.29:

Ist f ein Isomorphismus zwischen beliebigen Transitionssystemen 7 und 7,
dann ist f~! ein Isomorphismus zwischen 7’ und 7. Insbesondere gilt

T~T gdw. T =T

Zwei Transitionssysteme sind somit isomorph, wenn sie bis auf die Benennung ihrer
Systemzustdnde gleich sind. Anschaulich bedeutet dies, dass ihre korrespondierenden
Graphen bei Auflerachtlassung ihren Knoteninhalten iibereinstimmen.

3.2 Annotierte Transitionssysteme

Ziel dieses Abschnitts wird es sein die Struktur der Transitionssystem um Annotationen
zu erweitern. Transitionssysteme umfassen die Modellierung einer “Rechenvorschrift®
und somit lediglich den Kern bestehender Systeme. Systeme interagieren jedoch in Form
von wohldefinierten Ein- und Ausgaben mit ihrer Umwelt. Eingaben dienen der dufleren
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Beeinflussung von Ausfiihrungen und implizieren in der Regel ein nicht deterministisches
Verhalten des Systems. Ausgaben dienen dazu Auflenstehenden eine spezifizierte Sicht
auf Systemdaten zu gewéhren. Daten die nicht in Form von Ausgaben das System verlas-
sen stellen dabei aus duflerer Sicht unzugingliche Informationen dar. Da wir in dieser
Arbeit vorrangig an der Beobachtung von Systemen interessiert sind, werden wir explizite
Moglichkeiten zur Systemmanipulation durch Eingaben vernachléssigen, insbesondere
koénnen diese als “externe Manipulationen“ auch als Ausgaben aufgefasst werden. Wir
werden uns daher lediglich der Modellierung von Ausgaben widmen. Ausgaben sollen
dabei sowohl beim Erreichen von Zusténden, als auch bei Zustandsiibergéngen anfallen.
Umsetzen werden wir dies durch Zustands- und Ubergangsannotationen. Eine Zustands-
Annotation soll dabei eine Funktion zur Abbildung von Systemzustédnde eines spezifischen
Transitionssystems auf Elemente einer vollkommen beliebigen Menge sein. Elemente
dieser Menge méchten wir als mogliche Ausgaben interpretieren, wobei wir das Symbol 7
einheitlich fiir eine unterdriickte Ausgabe verwenden. Wie solche “Ausgabemengen® dabei
auszusehen haben ist nicht weiter spezifiziert. Wir versprechen uns durch diese Freiheit
maximale Abstraktion. Entsprechend soll eine Ubergangs-Annotation eine Funktion zur
Abbildung von Transitionen eines spezifischen Systems auf Elemente einer beliebigen
Menge darstellen. Wir interpretieren die Bildmenge wieder als Menge von moglichen
Ausgaben und verwenden 7 auch in Bezug auf diese einheitlich als unterdriickte Ausgabe.
In der Regel wird man dabei fiir ein konkretes Transitionssystem sowohl an einer ent-
sprechenden Zustandsannotation, als auch an einer entsprechenden Ubergangsannotation
interessiert sein. Wir werden diese daher in simplen Tupeln zusammenfassen, welche wir
als Annotationen bezeichnen werden.

Definition 3.2.1: [Zustands-Annotation]

Sei T ein Transitionssystem. Als T -Zustands-Annotation bezeichnen wir eine
Funktion ag mit dom(ag) = S7).

Bemerkung 3.2.2:

Funktionen ag mit S(7) ¢ dom(ag) betrachten wir ebenfalls als T-Zustands-
Annotationen, indem wir diese implizit als ag|g(r) auffassen.

Definition 3.2.3: [Ubergangs-Annotation]

Sei T ein Transitionssystem. Wir bezeichnen eine Funktion ar als 7 - Ubergangs-
Annotation gdw. dom(ar) =T,

Bemerkung 3.2.4:

Funktionen a7 mit 7(7) ¢ dom(ar) betrachten wir ebenfalls als 7-Ubergangs-
Annotationen, indem wir diese implizit als az|pr) auffassen.
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Definition 3.2.5: [Annotation]

Sei T ein Transitionssystem. Als T -Annotation bezeichnen wir ein Tupel der
Form (ag,ar) fir welche

e ag eine 7-Zustands-Annotation

e ar eine T-Ubergangs-Annotation

Notation 3.2.6:

Fiir eine 7-Annotation a schreiben wir
e ag fir die zu a gehorige T-Zustands-Annotation

e ar fiir die zu a gehérige T-Ubergangs-Annotation

Wir haben nun alle nétigen Mittel erarbeitet um die Struktur des “annotierten Transiti-
onssystems* zu definieren.

Definition 3.2.7: [annotiertes Transitionssystem]

Sei T ein Transitionssystem sowie a eine T-Annotation. Wir bezeichnen eine
Struktur der Form (7 ,a) als annotiertes Transitionssystem.

Notation 3.2.8:

Wir schreiben auch T fiir (7 ,a).

Annotierte Transitionssysteme definieren simple Paare, bestehend aus einem Transitions-
system zusammen mit einer zugehérigen Annotation. Ubertriigt man seine Vorstellungen
hierzu auf handelsiibliche Computer beschreiben Annotationen gerade Ausgaben gegeben
durch Bildschirm, Drucker und/oder Lautsprecher.

Beispiel 3.2.9:

Sei T definiert wie in Abbildung 3.1, dann ist a mit

e ag:{a,...,z} - N die Funktion die Buchstaben ihre natiirliche Position
im Alphabet zuordnet.

e ar:{a,...,z2}> > Nmit dif f(e,8) = [#() - #(B)]
eine T-Annotation und 7.4 ein annotiertes Transitionssystem. Wir wollen
uns dieses graphisch veranschaulichen wie in Abbildung 3.4.
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Bemerkung 3.2.10:

Bei der Visualisierung von annotierten Zustandsgraphen werden wir auf das
einzeichnen von 7-Symbolen verzichten.

Wir werden nun beispielhaft eine Modellierung pseudo-paraller Systeme vorstellen, welche
auch im Fokus spéaterer Betrachtungen sein wird. Diese kann man sich als gewohnliche

annotierte Transitionssysteme vorstellen, dessen Ubergéinge mit Wahrscheinlichkeiten fiir
die entsprechenden Zustandswechsel annotiert sind.

Beispiel 3.2.11:

Wir bezeichnen ein annotiertes Transitionssystem 7o als probabilistisch gdw.
1. im(ar) € [0,1]p

2. Vse ST : Zs»s’eT(T) aT(s - 8’) =1

Notation 3.2.12:

Sei T<q> ein probabilistisches Transitionssystem. Sei weiter s € S(7) sowie
S c ST Wir schreiben

o
s— S gdw. p= Y ap(s—>s")
e s—s'eT(T),
s'eS

Falls S = {s'} schreiben wir auch s — s’ fiir s —> {s'}. Ist Teq> aus dem

<a> <a>
. . . ) p .. p
Kontext ersichtlich schreiben wir auch nur “ — “ fiir “ — “.

<a>

out: 0

Abbildung 3.4: Graphische Darstellung von 7.4 aus Beispiel 3.2.9
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Beispiel 3.2.13:

Sei T definiert wie in Abbildung 3.1, dann ist a mit

e as:{a,...,z} > {7} die Funktion die T-Systemzustiande einheitlich auf
7 abbildet.

o ari{a,.. 2} > [01]e mit ar(s > 5') = o
eine T-Annotation und 74> probabilistisch. Dabei kann die zugrunde gelegte
Wahrscheinlichkeitsverteilung als eine Gleichverteilung betrachtet werden (vgl.

hierzu auch Abbildung 3.5).

Wir werden abschliefend kléren, wann wir annotierte Transitionssysteme als isomorph

auffassen.

Definition 3.2.14: [Isomorphie]

Wir bezeichnen zwei annotierte Transitionssysteme T.q» und 7' o als iso-
morph gdw. ein Isomorphismus f: S(7) - § (T") zwischen T und 7" existiert
mit

(i) as(s) = ag(f(s))
(i) ar(s 1) = ap(f(s) = f(1))

Wir bezeichnen f dann als Isomorphismus zwischen T.es und T' <y und
schreiben

4
7-<a> = 7-<a’>

Hierbei interpretieren wir ~ als relationale Klasse.

Abbildung 3.5: Graphische Darstellung von 7., aus Beispiel 3.2.13
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Bemerkung 3.2.15:

Ist f ein Isomorphismus zwischen beliebigen annotierten Transitionssystemen
Tea> und T, , dann ist 7! ein Isomorphismus zwischen Ty und Tigs.
Insbesondere gilt

Tas = T<,a’> gdw. T</a’> ~ Teos

Zwei annotierte Transitionssysteme sind somit isomorph, wenn sie bis auf Benennung
ihrer Systemzustédnde gleich sind. Anschaulich bedeutet dies, dass ihre korrespondierenden
Graphen bei Auflerachtlassung ihrer Knoteninhalte iibereinstimmen.

3.3 Programmbasierte Transitionssysteme

In diesem Abschnitt sind wird an der Integration des Programmbegriffs in unsere bisheri-
gen Modelle interessiert. Da wir vorrangig an der Errichtung eines Sicherheitskonzept
fir Computerprogramme interessiert sind, stellt die Existenz eines formalen Programm-
begriffs eine notige Voraussetzung dar. Zu diesem Zweck definieren wir zunéchst den
Begriff der Programmfunktion. Diese stellen dhnlich zu den Zustands-Annotationen
Abbildungen von Systemzustinden in beliebige (Programm-)Mengen dar. Programme
sind anschliefend den einzelnen Systemzustinden zugeordnet und stellen die Bilder
dieser unter einer festen Programmfunktion dar. Wie Programme bzw. Programmmengen
auszusehen haben, ist dabei vollkommen beliebig und unterliegt keinen Einschrénkungen.
Durch dieses Vorgehen versprechen wir uns maximale Abstraktion.

Definition 3.3.1: [Programmfunktion]

Sei T ein Transitionssystem. Als T -Programmfunktion bezeichnen wir eine
Funktionen p mit dom(p) = S(7).

Bemerkung 3.3.2:

Funktionen p mit S(7) ¢ dom(p) betrachten wir ebenfalls als 7-Programmfunktionen,
indem wir diese implizit als p|g(r) auffassen.

Wir werden Programmfunktionen nun in das Modell der annotierten Transitionssysteme
und der Vollstédndigkeit halber auch in die der Transitionssysteme integrieren und erhalten
und gelangen so zu der Struktur der “programmbasierten Transitionssysteme* bzw. zu
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dieser der “annotiert-programmbasierte Transitionssysteme, von lediglich die annotiert-
programmbasierten Transitionssysteme von weiterem Interesse sind. Systemzustdnde
annotiert-programmbasierter Transitionssysteme konnen dabei als Konfigurationen, d.h.
als Programme samt der fir die Ausfilhrung nétigen Programmdaten, aufgefasst werden.
FEin annotiert-programmbasiertes Transitionssystem ist somit eine Modellierungsstruktur
welches ein auf dem Zustandsbegriff basierendes System samt Ausgaben und einem
definierten Programmbegriff auf natiirliche Weise erfassen kann. Wir werden diese auch
als Systeme bezeichnen, da ihr Modell fiir unsere Zwecke vollstandig ist, d.h. annotiert-
programmbasierte Transitionssysteme kapseln in ihrer Struktur alle fiir uns relevanten
Informationen, sodass wir diese in unserem Kontext ohne Einschradnkung mit realen
Systemen identifizieren durfen.

Definition 3.3.3: [(annotiert-)programmbasierte Transitionssysteme]
Sei T ein Transitionssystem, a eine 7-Annotation sowie p eine T-Programmfunktion.
Wir bezeichnen
o (T,p) als programmbasiertes Transitionssystem

e ((T,a), p) als annotiert-programmbasiertes Transitionssystem oder kurz
als System.

Notation 3.3.4:

Wir schreiben auch
° 72P> fiir (T)p)
b 7~<a,p> fiir ((Taa)ap)

Zum Ende dieses Kapitels wollen wir die konstruierten Modellierungsstrukturen in
entsprechenden Klassen zusammenfassen.

Definition 3.3.5: [Modell-Klassen]

Wir bezeichnen mit
e TS die Klasse der Transitionssysteme
e TS-A die Klasse der annotierte Transitionssysteme
e T'S-P die Klasse der programmbasierten Transitionssysteme

e T'S-A-P die Klasse der annotiert-programmbasierten Transitionssysteme



KAPITEL 4

Beobachter

Ziel dieses Kapitels stellt die formale Erfassung von Beobachtern dar. Beobachter fassen
wir als eine passive, d.h. nicht in das System eingreifende Form von Angreifern auf,
welche anhand ihrer Beobachtungen und eventuellen Interpretationen dieser versuchen
Riickschliisse auf geheime Daten zu treffen. Die Beobachtungen setzen dabei auf der
spezifizierten Systemsicht auf, d.h. Beobachter beobachten das wohldefinierte &uflere
Programmverhalten ohne Zugriff auf Daten, welche aus Systemsicht als unzugénglich
spezifiziert sind. Wir werden im folgenden Abschnitt zunéchst eine Struktur zur Zusam-
menfiigung aller duflerlich ersichtlichen Informationen im Kontext einer Beobachtung
definieren. Darauf aufbauend werden wir den Begriff des Beobachters formal ausarbeiten.

4.1 Ausfiihrungs-Kontexte

Priméres Ziel dieses Abschnitts stellt die Zusammenfassung aller duflerlich ersichtlichen
Daten im Kontext einer Programmausfithrung, in eine eigens fiir diese Zwecke generierte
Struktur “Ausfithrungs-Kontext“, dar. Was wir also suchen ist ein theoretisches Maxi-
mum an Information, welche wihrend einer Programmausfithrung von Auflenstehenden
beobachtet werden kann. Eine konkrete Programmausfithrung ist dabei nichts anderes
als die Anwendung eines Programms auf einen zugehorigen Programmzustand, in Be-
zug auf eine spezifische Maschine. Auf Modell-Ebene sind Programmausfithrungen im
Wesentlichen mit induzierten Teilsystem gleichzusetzen, wir wollen dies anhand eines
Beispiels erldutern. Sei hierfiir 74> ein beliebiges System. Programme kénnen wir uns
mit den zugehorigen Programmdaten gekapselt in den T-Systemzustdnden vorstellen.
Konkrete Programmausfithrungen kénnen somit in gewissem Sinne mit 7-Pfaden identi-
fiziert werden. Genauer bedeutet dies fiir ein s € S(7), dass jeder T-Pfad in s eine (nicht

36
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zwingend vollstédndige) Programmausfithrung des Programms p(s), angewendet auf die
in s entsprechend gekapselten Programmdaten, darstellt. Da 7 im Allgemeinen nicht
als deterministisch vorausgesetzt werden kann, muss von der Existenz diverser solcher
Pfade ausgegangen werden. Fiir eine Betrachtung in voller Allgemeinheit ist es somit
erforderlich das komplette durch s induzierten 7-Teilsystem T (s) einzubeziehen. Zu
beachten ist hierbei, dass s aufgrund moglicher zyklischer Strukturen in einem entspre-
chenden Teilsystem nicht zwingend eindeutig bestimmt ist. Was wir also benétigen ist
eine Struktur mit Moéglichkeiten zur Auszeichnung von Systemzusténden innerhalb von
Transitionssystemen, welche sich fiir die Modellierung von Programmausfithrungen als
geeignet erweist.

Definition 4.1.1: [Zustandsgraph]

Als Zustandsgraph bezeichnen wir Tupel der Form (7 ,s¢) mit
o T ist beliebiges Transitionssystem
e s0€5(T) ist beliebiger T-Systemzustand

Wir bezeichnen (7 ,s¢) dann auch konkret als T -Zustandsgraph (von sq) sowie
so als (T ,s0)-Startzustand.

Notation 4.1.2:

Wir schreiben auch
o T[so] fiir den T-Zustandsgraph von s

o T[S] = Uses{T[s]} fiir die Menge der T-Zustandsgraphen, induziert
durch Systemzustinde aus S ¢ S(7)

e T[*]:=TI[S (T)] fiir die Menge aller T-Zustandsgraphen

Definition 4.1.3: [annotierter Zustandsgraph]

Als annotierten Zustandsgraph bezeichnen wir Tupel der Form (7<4s,50) mit
e T.g> ist beliebiges annotiertes Transitionssystem
o s0€ 57 ist beliebiger T-Systemzustand

Wir bezeichnen (7<qs,80) dann auch konkret als 7T<qs-Zustandsgraph (von sg)
sowie sg als (7<qas,S0)-Startzustand.
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() GBS

out: 1

o -y o

T[a’] 7—<a>[a]

Abbildung 4.1: Graphische Darstellung von 7 [a] und T<4-[a] aus Beispiel 4.1.6.
Ein Pfeil ohne Quell-Knoten soll dabei auf einen entsprechenden Startzustand
hinweisen.

Notation 4.1.4:

Wir schreiben auch
o Teas[S0] fiir den T q--Zustandsgraph von sg.

o Teas[S] = Uses{T<a>[s]} fiir die Menge der T.,--Zustandsgraphen, indu-
ziert durch Systemzusténde aus S ¢ $(7)

o Tias[*]:= ’T<a>[S(T)] fiir die Menge aller T.4--Zustandsgraphen

Definition 4.1.5: [Modell-Klassen]

Wir bezeichnen mit ...
o T'S[+] die Klasse aller Zustandsgraphen
o TS[x]-A die Klasse aller annotierten Zustandsgraphen
o T'S(*) die Klasse aller Zustandsgraphen fiir die 7 ein Baum ist

o TS(#)-A die Klasse aller annotierten Zustandsgraphen fiir die 7 ein
Baum ist

Beispiel 4.1.6:

Sei T = ({a,b},{a - b,b > a}), dann ist T[a] = (T,a) ein Zustandsgraph.
Sei weiter a wie in Beispiel 3.2.9, dann ist Tcgs[a] = (T<gs,a) ein annotierter
Zustandsgraph. Wir wollen uns diese veranschaulichen wie in Abbildung 4.1.
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Definition 4.1.7: [Programmausfithrung]

Sei T<4» ein annotiertes Transitionssystem sowie sg € S (M beliebig. Als
(formalisierte) so-Programmausfihrung in T<q> bezeichnen wir den annotierten
T (50)<a>-Zustandsgraph

T(30)<a> [50]

Wir werden uns nun tberlegen wie Programmausfithrungen nach aufien hin ersichtlich
werden. Hierfiir sind zwei wesentliche Punkte zu beachten:

1. Zustandsgraphen werden von Beobachtern im Allgemeinen azyklisch wahrgenommen
2. Systemzustdnde sind fiir Beobachtern nicht direkt ersichtlich

Waéhrend der zweite Punkt bereits in Abschnitt 3.2 dadurch motiviert wurde, dass
Systemzustédnde nach aufien hin durch ihre spezifischen Ausgaben repréasentiert werden,
bedarf der erste Punkt noch weiterer Erlauterungen. Hierfiir mache man sich klar, dass
aus externe Sicht jeder Programmschritt als “neu” erscheint, d.h. ohne Kenntnisse iiber
die interne Systemstruktur ist es im Allgemeinen nicht méglich zyklische Strukturen zu
rekonstruieren. Hierfiir betrachte man Abbildung 4.2. Programmausfithrungen welche
formal durch Zustandsgraphen der Form 7 (a)<ss[a] bzw T'(ag)<as[ao] charakterisiert
sind, stellen aus externer Sicht eine unendliche Aneinanderreihung von “#“-Symbolen
dar und sollten somit fiir beliebigen Beobachter ununterscheidbar sein.

Gesucht ist somit ein Konzept zur Auflésung von Zykel innerhalb von Zustandsgraphen.
Zu diesem Zweck werden wir den Begriff der “Ausfaltung® definieren. Diese definieren in
Abhéngigkeit von einem Transitionssystem und einem zugehorigen Systemzustand das
entsprechend induzierte Teilsystem in einer azyklisch Darstellung. Zykel werden hierbei
durch das Hinzufiigen gewisser Metainformationen aufgeldst. Diese befinden sich inner-
halb der Systemzustdnde und beinhalten Informationen zur Historie der durchlaufenen
Systemzustédnden.

Definition 4.1.8: [Ausfaltung]

Sei T ein Transitionssystem sowie sg € S(7) beliebig. Als T -Ausfaltung in so
bezeichnen wir das Transitionssystem 7+ mit

ls * *
o S(T70) = {(V7S) € (SO)T( ) x (M ’ V(S) € (SO)T( )}
. T(T”O) - {(I/’s) — (V’,S’) | V= V(S)}

Beispiel 4.1.9:

Sei T = ({a},{a - a}) ein Transitionssystem. Die T-Ausfaltung in a ist dann
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out: # out: #

out: #

out: #

T(a)<ﬂ>[a] T,(a0)<a’>[ao]

Abbildung 4.2: Modelle zweier Programmausfithrungen, welche fiir Beobachter ununterscheidbar
sind

von folgender Form (vgl. hierzu auch Abbildung 4.3).

T = ({((a,...,a),a) | keN}, {((a,...,a),a) > ((a,...,a),a) | K =k+1})
k-mal k-mal k’-mal

Proposition 4.1.10:

Sei T ein Transitionssystem sowie sg € S (™ beliebig, dann ist 70 ein Baum.

Beweis.
Hierfiir miissen wir fiir 7+ die Giiltigkeit folgender Punkte nachweisen.

o [gewurzelt]
Wir zeigen (€,509) ist eine entsprechende Wurzel. Sei dafiir (V,s) € ST pe.
liebig. Per Definition gilt V.(s) « (SO)T(*). Sei im Folgenden 7 := V.(s) sowie
V= (7‘(’0, ces ,7Tz‘_1) fiir ¢ € {0, oo ,|7T|}. Es gﬂt

(Voumo) = (Vi,m1) = .. = (Vimp27e2) = (Vg 15 1) € (o) (TH0) )
——— —_——
=(&,50) =(V,s)

und folglich auch die Behauptung. v

o [azyklisch]
Seien 7,1’ zwei Pfade mit m = 7} sowie mz_; = 7T|,ﬂ_,|_1. Wir zeigen m = 7’ woraus
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T Tla
Abbildung 4.3: Graphische Darstellung der Zustandsgraphen aus Beispiel 4.1.9

sich anschlieBend die Behauptung ergibt. Der Fall || = || = 1 ist trivial und wird
somit nicht weiter betrachtet.

Wir zeigen die folgenden Punkten aus denen sich anschliefflend die Behauptung
ergibt.
~ [l =1’ ¢
Es gilt 7 = (Vo,50); - - - ,(Vi,ysi)) fiir passende (Vo,s0), - - - ,(Vie,s) € S ) und
somit || = |Vi| = |Vo| + 1, denn Vi, = Vi.(s0)-(s1)- ... .(sk-1). Ebenso gilt aber
" =((Vo,80),---,(Vk,8x)) und mit analoger Begriindung || = |V,,| - [Vi|+1. v/
— [ mi=m fiur alle i e {0,... || -1} ]
Es reicht hierfiir zu zeigen, dass T(T0) linkseindeutig ist. Die Behauptung
ergibt sich anschlieffend aufgrund von m;_; = 7r|'7T,‘_1.

Seien also (Vi,s1) = (Vis), (Vays2) » (Vis) € T(7"°). Wir miissen zeigen
(‘/hsl) = (V2752)-

Da (V1,51) = (V.,s) € T(T*0) gilt V1.(s1) = V. Ebenso folgt aber aufgrund von
(Va,89) = (V,5) € T(T“‘o)’ dass Va.(s2) =V. Vv

O]

Proposition 4.1.11:

Sei T ein Transitionssystem sowie 7+ die 7-Ausfaltung in einem beliebigen
T-Systemzustand sg, dann ist (€,s9) die zugehorige Wurzel

Beweis.
FErgibt sich direkt aus dem Beweis von 4.1.10. O
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Mit Hilfe der obigen Mittel wollen wir zunéchst in einer Art Zwischenschritt “(annotierte)
Zustandsbdume* definieren, welche wir als formalisierte Programmausfithrungen in einer
azyklische Darstellung auffassen wollen.

Definition 4.1.12: [7-Zustandsbaum)]

Sei T ein Transitionssystem sowie sq € S(7) beliebig. Als T -Zustandsbaum
von so bezeichnen wir den Zustandsgraphen 7:0[(e,so)]

Notation 4.1.13:

Wir schreiben
o T{(so) fiir den T-Zustandsbaum von sg.

o T(S) := Uses{T(s)} fir die Menge der T-Zustandsbdume, induziert
durch Systemzustinde aus S < S(7)

o T{(*):=T(S (T)) fir die Menge aller T-Zustandsbdume

Definition 4.1.14: [Ausfaltungs-Annotation]

Sei T ein Transitionssystem sowie a eine beliebige 7-Annotation. Die durch
a induzierte Ausfaltungs-Annotation a* ist definiert durch

o al: (T xS) > im(ag) mit (Vs) = as(s)
o (0T x SM)? > im(ar) mit ((Vis) > (V') w ar(s > s)

Bemerkung 4.1.15:

Sei T.q> ein beliebiges annotiertes Transitionssystem sowie sg € S (7) beliebig,
dann ist a%,((V,s) » (V',s")) definiert gdw. s - s’ € T(7). Insbesondere ist

al((V,S) g (V’,S’)) deﬁniert fur jedeS (‘/,S) N (V,,SI) c T(Tlso).

Definition 4.1.16: [annotierter 7-Zustandsbaum]

Sei T.q» ein annotiertes Transitionssystem sowie so € S(7) beliebig. Als
annotz’ertez T -Zustandsbaum in sy bezeichnen wir den annotierten Zustands-
graphen 7_ 7 [(€,50)]

Notation 4.1.17:

Wir schreiben

o Teas(S0) fiir den T.q>-Zustandsbaum von sg € ST
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o Teax(S) = Uses{T(s)]} fiir die Menge der T.q>-Zustandsbdume der Sys-
(T)

temzustinde in S c ST

o Teas(*):=Teus[S (T)] fir die Menge aller T.4--Zustandsbaume

Wir werden nun abschliefend zeigen, dass formalisierte Programmausfithrungen und
Zustandsbdume wechselseitig ineinander iiberfiihrbar sind. Dies garantiert uns eine gewisse
Form von Aquivalenz in Bezug auf den jeweiligen Informationsgehalt und soll zudem auf
formaler Ebene rechtfertigen, dass wir Zustandsbdume als azyklische Darstellungsform
formalisierter Programmausfithrungen betrachten werden.

Proposition 4.1.18:

Sei T<q> ein annotiertes Transitionssystem, dann ist T<qs(s0) aus T (S0)<as[S0]

rekonstruierbar.
Bewets.
Per Definition gilt 7 (so)<a>[S0] = (T (8)<a>,S) sowie Tcqs(S0) = (7'<l:l°>,(e,so)). Wir zeigen

§(TH0) _ g (T(SO)LSO), anschlieflend ist die Behauptung offensichtlich.

Per Definition gilt S7*°) = {(V,s0) | V.(50) € (s9) T} sowie ST ) = ((V,50) | Vi(s9) €
(SO)T(SO)(*) }. Der Beweis reduziert sich somit auf den Nachweis von (SO)T(*) = (SO)T(SO)(*).
Wir zeigen “ € “ und “ 2 “ getrennt.

. [“ g “]
Fiir jedes 7 € (30)7-(*) gilt 7; € reachs(sp) und somit insbesondere 7 € (SO)’T(SO)(*).
v

. [“ 2 “]
Da T (sg) €T ist die Aussagen trivial, denn Pfade eines Teilsystems sind insbeson-
dere Pfade des eigentlichen Systems. v’

O]

Proposition 4.1.19:

Sei T<q> ein Transitionssystem, dann ist 7 (So)<as[S0] aus T<qs(s0) rekonstru-
ierbar
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Beweis.
Per Definition gilt TZqs(s0) = (Tjj&,(e,so)) sowie T (50)<a>[50] = (T (50)<a>,50). Aus den
folgenden drei Punkten ergibt sich die Behauptung.

o [STCD = {5 |3V (Vs) e ST Y]
Wir zeigen “ € “. Fir “ 2 “ gehe man die Schritte riickwérts durch.
Per Definition gilt S(7(50)) = reachs(sg). Sei also s € reachy(sg) beliebig. Es
existiert ein 7-Pfad der Form 7 = (so,...,s) und es gilt (( 70 ..., T|x-2),(7|r|-1) €
——

——

=S50 =s

ST
o [TTCD = {s > & |IVIV": (Vis) > (V') e TTY]
Wir zeigen “ ¢ “. Fiir “ 2 “ gehe man die Schritte riickwérts durch.

Per Definition gilt 7(7(50)) = {5 - §' e T(T) | 5.5 € reachy(s)}. Sei also s — s €
T(T(50)) beliebig. Es existiert ein T-Pfad der Form 7 = (s, ...,s,s’) und es gilt

ls
(( 70 oo Tr3)s Tap2) = (( 70 ey Tmpa) Tpo1) € T
~—— —— ~—— —_— —\—
=50 s =50 =s s’

o [as(s) =a'((e3)), ar(s > s") =a'((e,5) > (e,5"))]
Die Behauptung ist mit Bemerkung 4.1.15 trivial. v/

Bemerkung 4.1.20:

Durch den Beweis der beiden obigen Propositionen kénne die Vermutung
aufkommen, die Betrachtung von Zustandsbdumen wére unnétig, da diese sich
bereits vollstandig aus den formalisierten Programmausfithrungen ergeben.
Man beachte jedoch, dass wir an dieser Stelle noch nicht von den System-
zustdnden abstrahiert haben, d.h. obigen “Punkt 2“ noch nicht umgesetzt
haben. Erst im Anschluss erweist sich obiges Vorgehen als effektiv.

Wir werden nun abschlieffend in einem letzten Schritt annotierte Zustandsbdume an
obigen “Punkt 2“ adaptieren um final eine Modellierung von Programmausfithrungen
aus Beobachter-Perspektive zu gewinnen.

Wie bereits angedeutet haben Beobachter lediglich die Moglichkeit tiber entsprechende
Annotationen eine Sicht auf Systemzustdnde zu erlangen. Was wir somit benétigen ist
eine Abstraktion annotierter Zustandsbdume, sodass Informationen durch zugehorige
Systemzustidnde ausschliellich durch ihre entsprechenden Annotationen gegeben sind.
Folgender Ansatz soll diesen Uberlegungen gerecht werden. Sei dafiir T<q > ein System.
Wir miissen fiir annotierten 7-Zustandsbdumen 7o (so) und T<qs(s,) mit so = s(, sowie
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Teas{s0) =~ T<as(s) davon ausgehen, dass korrespondierende Programmausfithrungen aus
Beobachter-Sicht stets ununterscheidbar sind, den beiden 7 -Zustandsbdume reprasen-
tieren dasselbe Programm und sind aufgrund der Isomorphie in ihrer dufleren Struktur
identisch.

Dies motiviert uns 7<qs(so) (genau wie T<q>(sp)) durch die Menge

[Teas(s0)] € Teas{{s” € STV | p(s”) = p(s)})/=

zu abstrahieren. Wir werden diesen Ansatz fiir die Modellierung von Programmausfiih-
rungen aus Beobachter-Perspektive nutzen.

Definition 4.1.21: [externe Programmausfithrung]

Sei T<q» ein annotiertes Transitionssystem sowie sg € S(7) beliebig. Als externe
so-Programmausfiihrung in T.es bezeichnen wir die Aquivalenzklasse

[T<as{50)] € Teas ({" € ST | p(s) = p(5)})/-

Wir haben durch die externen Programmausfithrungen nun eine fiir uns vollstdndige
Modellierung von Programmausfithrungen aus Beobachter-Sicht konstruiert, weshalb
wir diese ohne Einschrinkung mit diesen identifizieren diirfen. Da unser Interesse im
Folgenden ausschliefilich Programmausfithrungen aus Beobachter-Sicht gilt und uns
formalisierte Programmausfithrungen in dieser Arbeit nicht wieder begegnen werden,
werden wir externe Programmausfiihrungen auch einfach als “Programmausfithrungen“
bezeichnen.

Es ist uns nun moglich die Struktur der “Ausfithrungs-Kontext“ sinnvoll zu definie-
ren. Elemente dieser spezifizieren wir als theoretisches Maximum &uflerlich ersichtlicher
Informationen im Kontext einer Programmausfithrung.

Definition 4.1.22: [Ausfithrungs-Kontext]

Als Ausfiihrungs-Kontext bezeichnen wir Elemente der Klasse

M= { (Teapss s [0]) | Teaps € TS-A-P Ap e im(p) A[b] € T ({s" € ST [p(s') = p})/= }

Bemerkung 4.1.23:

Schreibt man Ausfithrungs-Kontexte in der Form (7aps, », [Geais[S0]]) ist
klar, dass sg = (€,s) fiir passendes s € ST sowie G = T*s0. Durch diese Form der
Notation kann man geschickt von der, fiir gewisse Zwecke “umstédndlichen*,
Struktur von 7*s0 abstrahieren.



4.1 Ausfithrungs-Kontexte 46

Abschliefend werden wir fiir spéatere Zwecke einige Grundbegriffe aus Kapitel 3 auf
Zustandsgraphen iibertragen.

Definition 4.1.24: [Pfad]

Sei T[so] ein Zustandsgraph. Als T[so]-Pfad bezeichnen wir T-Pfade der
Form

(80, e ) € (so)T(*) @] (SO)T(UJ)

Definition 4.1.25: [spezielle Pfade]

Sei T[so] ein Zustandsgraph. Sei weiter e € Nu {*,w}. Wir definieren

n ce=neN
(TTs0])® = {m ist T[so]-Pfad | |x| = {n €N belichig :e=% }
w e =W

Wir bezeichnen 7 € (7 [s0])(*) als
o endlichen T[so]-Pfad (der Lange n), falls e =n e N
o endlichen T[so]-Pfad, falls e = x
o unendlichen T|so]-Pfad, falls ¢ =w

Definition 4.1.26: [Isomorphie]

Wir bezeichnen zwei Zustandsgraphen 7 [so] und 7'[s(] als isomorph gdw.
ein Isomorphismus f zwischen 7 und 7" existiert mit

f(s0) = f(s0)

Wir bezeichnen f dann als Isomorphismus zwischen T [so] und T'[s{] und
schreiben

Tlso] = T"[s0]

Hierbei interpretieren wir ~ als relationale Klasse.

Bemerkung 4.1.27:

Ist f ein Isomorphismus zwischen beliebigen Zustandsgraphen 7T [sp] und
T'[s4], dann ist f~! ein Isomorphismus zwischen 7'[s{] und 7 [so]. Insbeson-
dere gilt

Tlso] =~ T'[s0] gdw. T'[s6] = T[so]
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Bemerkung 4.1.28:

Fiir isomorphe Zustandsgraphen 7T [so] und 7'[s(] ist klar, dass auch T [s] ~
T'[f(s)] fiir beliebiges s € S(7).

Definition 4.1.29: [Isomorphie]

Wir bezeichnen zwei annotierte Zustandsgraphen T.q-[s0] und 7., [s(] als

isomorph gdw. ein Isomorphismus f zwischen 7o und 7. existiert mit
f(s0) = f(sp)

Wir bezeichnen f dann als Isomorphismus zwischen Teas[so] und T s [s]
und schreiben

Teas [s0] = Toars [50]

Bemerkung 4.1.30:

Ist f ein Isomorphismus zwischen beliebigen Zustandsgraphen 7.4 [so] und

2 2[s4], dann ist f~' ein Isomorphismus zwischen 77, [s(] und T<as[s0]-

Insbesondere gilt

Tls0l<a> = Tlos[50] gdw. Toars[s0] = Teas [50]

Bemerkung 4.1.31:

Fiir isomorphe annotierte Zustandsgraphen T.as[so] und 77, [sq] ist klar,
dass auch TZgs[s] = T2, [f(s)] fiir beliebiges s € S(7),

- J<a’>

4.2 Formale Beobachter

In diesem Abschnitt werden wir aufbauend auf der Struktur der Ausfithrungs-Kontexte
Beobachter formal definieren. AnschlieBend werden wir diese anhand von Beispielen
anschaulich erldutern.

Definition 4.2.1: [Beobachter]

Als Beobachter bezeichnen wir eine funktionale Klasse B mit

dom(B) = 2R
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Wir wollen uns Beobachter als Entitdten vorstellen, welche uns zu einem gegeben
Ausfithrungs-Kontext ihre spezifische Beobachtung mitteilen. Hierbei beschreibt das
Bild im(B) eines Beobachters B gerade eine Kollektion moglicher Beobachtungen von B.
In welcher Darstellungsform Beobachtungen dabei vorliegen ist vollkommen willkiirlich.
Wir versprechen uns hierdurch maximale Abstraktion, welche uns erlaubt Beobachtungen
stets in einer natiirlichen Form zu erfassen.

Im Folgenden werden wir beispielhaft einige Beobachter vorstellen. In Kapitel 7 werden
wir anschliefend einen beispielhaften Formalismus zur strukturierten Konstruktion von
Beobachtern kennenlernen.

Bemerkung 4.2.2:

Natiirlich hiatten wir Beobachter auch als funktionale Klassen definieren
konnen mit dom(B) = 2R’ mit

9’[@, = {(7-<CI,P>7 b, T(30)<a>|:30]) ‘ S0 € S(T)}

d.h. die Elemente aus 2R’ sind bzgl. formalisierte Programmausfiihrungen
definiert. Dies hétte jedoch zum Nachteil, dass bei der Beobachter-Definition
die externe Programmausfithrung (bzw. eine dquivalente Struktur) in der
Regel explizit konstruiert werden miissten, da Beobachtungen auf dieser Sicht
aufsetzten. Andernfalls miissten Argumente erbracht werden, warum die
definierten Beobachter trotz dessen intuitiv operieren. Durch unser Vorgehen
haben wir den Vorteil dies an zentrale Stelle bewerkstelligt zu haben, um
so das weitere Vorgehen zu erleichtern. Nichts desto trotz ist die kommende
Theorie, falls gewlinscht, mit Leichtigkeit auf Ausfiihrungs-Kontexte mit
Kapselung interner Programmausfiihrungen verallgemeinerbar.

Beispiel 4.2.3:

Wir definieren den Beobachter ...
e Z-pTrace durch
(Teapss s [Geats[50]]) = { (ag,a1,...) | Im € (GLs0])™) : a; = ag(mi)}
e U-pTrace durch
(Teapss Py [GeatsLs0]]) = { (bosb1,..) | Im e (GLso]))™) = by = app(m —
Tiv1)}
e pl'race durch

(Teapss Py [Gears[50]]) = { (a0, bo,a1,b1,...) | 37 € (G[s0])*) : a; =
ag(ﬂ’i), b; = a%p(m - 7ri+1)}
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Bemerkung 4.2.4:

Die Beobachter aus Definition 4.2.3 sind wohldefiniert.

Beweis.

Wir beschrénken uns auf den Beweis der Wohldefiniertheit des Beobachters pTrace. Fiir
Z-pTrace und U-pTrace verliuft der Beweis analog.

Hierfiir zeigen wir fiir beliebige Zustandsgraphen T.qs[so] und 7., [s(] mit T<es[s0] =

<a’>
Zus50], dass folgende Mengen identisch sind.

o M:={ (ag,bo,a1,b1,...) | Ime (T[so])™) : a;=ag(m), b = ap(m - mis1)}
(] M' = { (ao,bo,al,bl,. . ) | dre (T’[S{J](*) La; = Clig(ﬂ'i), bi = ai[(m g 7Ti+1)}

AnschlieBend ergibt sich die Behauptung, denn fiir beliebiges (S, p, [b]) € 2R folgt fur
b’,b"” € [b] per Definition, dass b’ ~ b”.
Wir zeigen die Inklusionen ¢ und 2 getrennt.

° “C“

Zunéchst einmal folgt aus der Isomorphie der Zustandsgraphen die Existenz eines
entsprechenden Isomorphismus f: S(7) — ST Sei nun (ag,bo,a1,by,...) e M. Es
folgt die Existenz eines (7;)es € (T[so])(*) mit a; = ag(m;) sowie b; = ap(m; = Tis1).
Hieraus ergibt sich aber fiir (f(m:))ier € (T'[s5])*), dass a; = al(f(m;)) sowie
bi = af.(f(m;) = f(miz1)) und es folgt (ao,bo,a1,b1,...) e M'. v

° MD“

Folgt analog. v

Beispiel 4.2.5:

Sei T<(idr),ia> €in System mit 7 = (N, {n — n + 1},ey. Sei weiter £ :=
(T<(idr),id>» 1> Te(id,r)>{1)) € 2R, dann gilt

o Z-pTrace(t) ={(1,...,n)}nexy = {(0),(1),(1,2),...}
o Z-pTrace(®) ={(7,...,7)tnen ={0),(7),(7,7),...}

—_——
n-mal

o pTrace(t) ={(1,7,2,7,...,7,n) }ne~ny = {(),(1),(1,7,2),...}
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Wir werden uns abschlieffend kurze Angreifer-Szenarien fiir die jeweiligen Beobachter
iiberlegen.

Z-pTrace Der Z-pTrace-Beobachter ist dadurch charakterisiert, dass er Abfolgen von
Zustands-Ausgaben einer Maschine sequentiell wahrnimmt. Als Beispiel stelle man sich
einen handelsiiblichen Computer mit zwei zugehorigen Bildschirmen M; und My vor.
Bildschirm M; soll dabei die Zustands-Ausgaben reprasentieren, Bildschirm Ms ent-
sprechend die Ubergangs-Ausgaben. Den Z-pTrace Beobachter kann man sich nun als
Angreifer vorstellen, der wihrend der gesamten Programmausfithrung die sequentielle
Folge von Ausgaben auf Bildschirm M7 wahrnimmt.

U-pTrace Der U-pTrace-Beobachter entspricht im Wesentlichen dem Z-pT'race-Beobachter,
dieser beobachtet jedoch lediglich Ubergangs-Ausgaben. Ubertragen auf obiges Beispiel
baut dieser seine Beobachtungen anhand der sequentiellen Folge von Ausgaben auf
Bildschirm M auf.

pT'race Der pTrace-Beobachter stellt eine Zusammenfassung der beiden obigen Beob-
achter Z-pTrace und U-pTrace dar und beobachtet simultan die sequentielle Abfolgen
sowohl von Zustands- als auch Ubergangs-Ausgaben. Ubertragen auf obiges Beispiel baut
dieser seine Beobachtungen parallel anhand der alternierenden Folgen von Ausgaben,
gegeben durch die Bildschirme M; und M, auf.



KAPITEL b

Noninterferenz

Ziel dieses Kapitels wird die Definition eines allgemeinen Noninterferenz Begriffs darstellen.
Hierzu bauen wir auf den bisher vorgestellten Grundlagen auf. Wir beginnen zunéchst
mit einer formalen Definition von Ununterscheidbarkeit. Aufbauend definieren wir sowohl
einen Noninterferenz-Begriff fiir Programme als auch fiir Systeme.

5.1 Ununterscheidbarkeit

Ziel dieses Abschnitts stellt die formale Erfassung des Ununterscheidbarkeit-Begriffs dar.
Dieser wird in Abhingigkeit von einem konkreten Beobachter definiert und beschreibt die
Kollektion aller Mengen von Ausfithrungs-Kontexten, welche aus Sicht des entsprechenden
Beobachters zu identischer Beobachtung fithren.

Definition 5.1.1: [Ununterscheidbarkeit]

Sei B ein Beobachter sowie M < 2R eine Menge von Ausfiihrungs-Kontexten.
Wir bezeichnen M als B-Ununterscheidbar gdw.

B(M) = const

Notation 5.1.2:

Wir schreiben auch

e i p. fiir die Klasse aller B-ununterscheidbaren Mengen

51
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o g x>, mit K ¢ 2R, fiir die Klasse aller B-ununterscheidbaren Mengen
McK

Bemerkung 5.1.3:

Die Notationen aus 5.1.2 dienen der besseren formalen Handhabbarkeit des
Ununterscheidbarkeit-Begriffs. Erstere ist dabei direkt an die Definition an-
gelehnt. Die zweite dient in erster Linie spiteren Zwecken und schrankt
Ununterscheidbarkeit auf eine Teilklasse der Ausfiihrungs-Kontexte ein.

Bemerkung 5.1.4:

o Fiir jedes K ¢ 2R gilt Ucp x> € Ueps, gleichheit gilt fiir K = AR.
o Fir jedes K' ¢ K gilt e s € Uep ko>

Proposition 5.1.5:

Es gilt
(i) M € il<3’]c> gdW. VE,E, € M: EZB'K: E,
(il) M el gdw. Ve e M: t=pt

Bewets.

Wir zeigen nur (i), anschliefend ergibt sich (i7) fiir K := 2R aufgrund von Bemerkung
5.1.4 zusammen mit Blgg = B.

Wir zeigen die Implikationen “ = “ und “ < “ getrennt.

o [“=¢]
Seien ¢, € M. Laut Voraussetzung gilt M € Y.g x>, d.h. Bl (M) = ¢ fir eine
passende Konstante c. Dies wiederum bedeutet, dass sowohl Bl (s) = ¢ als auch
Blic(s") = c und somit insbesondere £ =5 €. v°

o [“<=¥]
Angenommen M ¢ $l.p k>, dann gibt es €' € M mit € #5, ¢ im Widerspruch zur
Voraussetzung, dass V€€ € M : t=p, ¥

O]
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5.2 Programm-Noninterferenz

Ziel dieses Abschnitts stellt die Definition eines Noninterferenz-Begriffs fiir Programm
dar. Wir werden diesen als eine Form von Ununterscheidbarkeit definieren. In Anlehnung
an unsere bisherigen Erkenntnisse bietet es sich hierbei an Noninterferenz generisch bzgl.
System und Beobachter zu erfassen. Zusétzlich wollen wir die allgemein iibliche Bedingung
auflockern, dass Noninterferenz eine Ununterscheidbarkeit von Programmenausfithrungen
bzgl. beliebiger duflerlich ununterscheidbarer Programmzustédnde zusichern sollte. Wir
werden hierfiir den Begriff der Programm-Startzustandsmenge definieren und diesen als
zusétzlichen variablen Parameter mit in eine entsprechende Definition von Programm-
Noninterferenz einbringen.

Definition 5.2.1: [Startzustand]

Sei Teqp> ein System sowie p € im(p) ein Programm. Sei weiter
Spi={s €57 | p(s) = p)

Wir bezeichnen die Elemente aus S, als p-Startzustinde in T<qp>. Teilmengen
von S, bezeichnen wir als p-Startzustandsmengen in Tqps.

Bemerkung 5.2.2:

Man verwechsele Startzustande aus Definition 5.2.1 nicht mit Startzustanden
aus Definition 4.1.1. Diese sind in Definition 5.2.1 bzgl. Programm definiert,
in Definition 4.1.1 jedoch bzgl. Zustandsgraphen.

Im Folgenden wollen wir Programm-Noninterfernz durch Noninterferenz-Spezifikationen
ausdriicken. Eine Noninterferenz-Spezifikation beschreibt dabei fiir ein festes Programm
eine konkrete Form von Sicherheit in einem konkreten Umfeld. Technisch kann man
sich Noninterferenz-Spezifikationen als Zusammenfassung aller variablen Groflien fiir eine
konkrete Noninterferenz- Aussage vorstellen.

Definition 5.2.3: [Noninterferenz-Spezifikation]
Als p-Noninterferenz-Spezifikation bezeichnen wir Tripel der Form (7<q p>,C,B)
mit
o Tiqp> ist ein System
o peim(p) ein Programm
o C={A,;}ic eine Menge von p-Startzustandsmengen

e BB ein Beobachter



5.2 Programm-Noninterferenz 54

Definition 5.2.4: [Erfiillbarkeit]

Sei (T<a,p>,C,B) eine p-Noninterferenz-Spezifikation. Wir bezeichnen (7<qp>,C,B)
als erfillt gdw.

VAEeC: {(Taaps; Py [Tear(s)]) €M [s€ A }ellep,

Definition 5.2.5: [Programm-Noninterferenz]

Sei (7'<a7p>,C ,B) eine erfiillte p-Noninterferenz-Spezifikation. Wir bezeichnen
p dann als (7q,ps,C,B)-noninterferent und schreiben

pe m<(7—<a,p>:ch)>

Bemerkung 5.2.6:

Wir interpretieren N (7. . c 5)> als 1-elementige (Indikatormenge) fiir die

P €Ny po.C,B)> EdW. p ist (T<a,p>,C,B)-noninterferent

Wie bereits erwahnt wird Ununterscheidbarkeit in der Regel fiir alle Startzustidnde mit
iibereinstimmender duflerer Erscheinung gefordert. Wir wollen dies im Folgenden ebenfalls
beriicksichtigen.

Definition 5.2.7: [kanonische Noninterferenz-Spezifikation]

Wir bezeichnen eine p-Noninterferenz-Spezifikation (7<qp>,C,B) als kanonisch
gdw.

C={seST) | p(s) =p}/(y)
Definition 5.2.8: [kanonische Programm-Noninterferenz]

Sei (T<ap>,C,B) eine erfiillte kanonische p-Noninterferenz-Spezifikation. Wir
bezeichnen p dann als (kanonisch) (T<qp>,B)-noninterferent und schreiben

pe€ m<(7’<c.,p>,l’>’)>

Bemerkung 5.2.9:

Wir interpretieren M (7., .. 5y> als Menge aller (kanonisch) (7<q,p>,B)-noninterferenten
Programme.
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5.3 System-Noninterferenz

Ziel dieses Abschnitts stellt die Definition von Noninterferenz auf System-Ebene dar.
Diese spielt fiir unsere Betrachtungen eine eher untergeordnete Rolle, von daher ist
dieser Abschnitt eher beildufig zu betrachten und dient mehr der Vollstdndigkeit. System-
Noninterferenz ist dabei vollkommen unabhéngig von einem Programmbegriff definierbar.
Aufgrund dessen basieren unsere folgenden Betrachtung auf dem Modell annotierter
Transitionssysteme. Da jedes System eine annotiertes Transitionssystem als Teilstruktur
kapselt lassen sich die kommenden Uberlegungen auf natiirliche Weise auch auf diese
ibertragen. Ein annotiertes Transitionssystem soll dabei in Abhéngigkeit von einem Beob-
achter und einer Menge von Mengen von entsprechenden Systemzustédnden noninterferent
sein, falls entsprechende Ausfiithrungs-Kontexte ununterscheidbar sind.

Definition 5.3.1: [System-Noninterferenz]

Sei T.4> ein annotiertes Transitionssystem sowie B eine Beobachter. Sei
weiter C ¢ 2(S(T)) eine Menge von Mengen von T-Systemzustinden. Wir
bezeichnen T 4 als (B,C)-noninterferent gdw.

VAeC: {(T<a,p>ap7 [T<as(s)]) €M | s € A} e Ueps

Analog zur kanonischen Programm-Noninterferenz wollen wir kanonische System-Noninterferenz
definieren. Ein annotiertes Transitionssystem soll dabei kanonisch noninterferent sein

falls entsprechende Systemzustinde mit selber duflerer Erscheinung ununterscheidbare
Ausfithrungs-Kontexte induzieren. Es ergibt sich anschlieflend direkt aus der Definition,

dass Programme kanonisch noninterferenter Systeme kanonisch noninterferent sind.

Definition 5.3.2: [kanonische System-Noninterferenz]
Sei T.q> ein annotiertes Transitionssystem sowie B eine Beobachter. Wir

bezeichnen T 4 als (kanonisch) B-noninterferent gdw.

T<as ist (B,S(T)/(:as)) — noninterferent

Proposition 5.3.3:

Sei Teaps> ein System fiir das 7.q> kanonisch B-noninterferent ist, dann ist
jedes p € im(p) kanonisch (7<qp>,B)-noninterferent.

Beweis.
Sei p € im(p) beliebig. Wir miissen zeigen, dass die kanonische p-Noninterferenz-Spezifikation
(T<aps+Cran,B) erfiillt ist.
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Sei hierfiir A € Cyq, beliebig. Per Definition gilt ag(A) = const und folglich existiert ein
Ale S(T)/(:as) mit A ¢ A’. Laut Voraussetzung gilt nun

{(Teaps, s [Teas(s)]) e R | s € A’} e e,
und somit insbesondere
{(7-<a,p>ap7 [7-<a><3>]) € 2R ‘ S€ A} € u<B>

woraus sich direkt die Behauptung ergibt.
O

Wir méchten an dieser Stelle die Uberlegungen zur System-Noninterferenz beenden. Im
Folgenden sei, wenn von Noninterferenz die Rede ist, stets die Programm-Noninterferenz
gemeint.



KAPITEL 6

Hierarchisierungen

Ziel dieses Kapitels stellt die Definition natiirlicher Ordnungsstrukturen auf Beobachtern
und Annotationen dar, welche sich in natiirlicher Form auf unseren Noninterferenz-Begriff
iibertragen lassen. Wir mochten beispielsweise eine Vorstellung davon bekommen was es
fir einen Beobachter heifit stirker zu sein als ein anderer und erwartet parallel dazu die
Vertraglichkeit mit der Noninterferenz, d.h. eine erfiillte Noninterferenz-Spezifikation soll
bei Ubergang zu einem schwiichen Beobachter weiterhin erfiillt bleiben. Andererseits sind
wir an selbigem fiir Annotationen interessiert. Da wir Annotationen mit Benutzersichten
identifizieren, wiren wir so in der Lage nachgewiesene Sicherheiten bzgl. einer héheren
Sicht auf tiefere Ebenen zu iibertragen.

Wir werden uns im folgenden Abschnitt zunéchst mit Beobachtern und entsprechenden
Ordnungsstrukturen beschéftigen. Anschliefend betrachten wir Ordnungsstrukturen
auf Annotationen. In beiden Féllen steht die Erarbeitung der Zusammenhénge zur
Noninterferenz-Sicherheit im Fokus unserer Betrachtungen.

Bevor wir beginnen werden wir eine allgemeine Ordnung auf Noninterferenz-Spezifikationen
definieren, welche als Basis fiir Aussagen tiber Ordnungserhaltung bzgl. Beobachter- und
Annotationsordnungen dienen soll.

Definition 6.0.4: [Ordnung - Noninterferenz-Spezifikationen]

Wir definieren eine relationale Ordnungsklasse < auf der Klasse der Noninterferenz-
Spezifikationen durch

S <& gdw. Negrs € Negs

Bemerkung 6.0.5:

Fir zwei Noninterferenz-Spezifikationen & und &’ mit & < &’ stellt die von
&’ implizierte Sicherheit eine “stirkere” dar als die diese von &.

57
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Proposition 6.0.6:

< ist eine Praordnung

Bewets.
Folgende Eigenschaften miissen < nachgewiesen werden.
o [Reflexivitét]

Sei & eine beliebige Noninterferenz-Spezifikation. Wir miissen zeigen M.s> € Neas.
Dies ist offensichtlich. v

o [Transitivitét]
Seien &,6’,6"” beliebige Noninterferenz-Spezifikation mit & < &’ sowie &' < &”.
Wir miissen zeigen, dass & < &".

Aus 6 < & und & < &” folgt M.gr» € Ness genau wie Negrs € Negrs. Die
Behauptung ergibt sich direkt aufgrund der Transitivitdt von “c“ v

O]

Bemerkung 6.0.7:

< ist nicht anti-symmetrisch. Dies ergibt sich spéter unmittelbar anhand von
Beispiel 6.1.7 zusammen mit dem 1. Ordnungstheorem 6.1.21.

Definition 6.0.8: [kanonische Aquivalenzrelation]

Wir definieren = als die zu < kanonische Aquivalenzrelation.

Fiir zwei p-Noninterferenz-Spezifikationen & und &’ ist & < &’ gerade so zu verstehen,
dass sofern & erfiillt ist auch &’ erfiillt ist, d.h. &’ beschreibt eine stirkere Form von
Noninterferenz-Sicherheit als &. Entsprechend bedeutet & = &’ dass beide Noninterferenz-
Spezifikationen im Grunde dieselbe Form von Sicherheit spezifizieren, d.h. & ist erfiillt
genau dann, wenn &’ erfillt ist.

6.1 Beobachter-Hierarchien

Ziel dieses Abschnitts stellt die Definition einer natiirlichen Ordnungsstruktur auf Be-
obachtern dar, welche mit der Ordnung der Noninterferenz-Spezifikationen harmoniert.
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Wir orientieren uns hierfiir an der Vorstellung, welche fiir zwei Beobachter B und B,
den Beobachter B’ als stérker erachtet, falls Beobachtungen von B’ so einschrankt bzw.
adaptiert werden konnen, sodass diese mit denen von Beobachter B iibereinstimmen.
Zudem mochten wir Moglichkeit haben Beobachter lediglich im Kontext spezifischer
Programmausfithrungen in Relation zu setzten. Beispielsweise wird sich spéter heraus-
stellen, dass die volle Angriffsstirke einer Vielzahl bedeutender Beobachter im Kontext
deterministischer Systeme nicht zur Geltung kommt.

Wir werden diese Ansétze formal durch relationale Ordnungsklassen umzusetzen. Hierzu
definieren sowohl eine allgemeine relationale Ordnungsklasse <, als auch eine Konkretisie-
rung <x, parametrisiert mit einem variablen IC ¢ 2R.

Definition 6.1.1: [Ordnungen]

Wir definieren folgende relationale Ordnungsklassen auf der Klasse der Beob-
achter

e« BB e 3f:B=foB
o Bz B = 3f: Blx=foB| fir £Lc2

Wir bezeichnen f im beiden Féllen als Reduktion.

Bemerkung 6.1.2:

o Fiir zwei Beobachter B und B’ mit B < B’ darf man sich B’ “starker*
vorstellen als als B

o Fiir zwei Beobachter B und B’ mit B <x B’ darf man sich B’ “K-stirker*
vorstellen als B

Proposition 6.1.3:

Fiir beliebige Beobachter B und B’ sind folgende Aussagen dquivalent
(i) B<B

(i) Bzgw B’

(i) VK< 2: B B

Beweis.
Wir beweisen die Aussage, indem wir zeigen (i) < (i7) sowie (i1) = (7i7) und (7i7) = (i7).
« [() < (id)]
Es gilt B < B’ per Definition gdw. eine Reduktion f existiert mit B = f o B’. Da

sowohl dom(B) = 2R als auch dom(B") = 2R gilt dies wiederum gdw. Blgg = f o B'|og
was per Definition gleichbedeutend ist mit B <gg B'. v/
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Sei K € 2R beliebig. Laut Voraussetzung gilt B <gz B, d.h. es existiert eine Reduktion
f mit Blgg = foB'|gg. Da K € 2R gilt aber auch B|x = foB'|x. Es ergibt sich B < B’
fiir f als Reduktion und somit ebenfalls die Behauptung. v*

Ergibt sich direkt fiir K =20R. v/

Proposition 6.1.4:

(i) < ist Prdordnung

(ii) =i ist Praordnung, fiir jedes IC ¢ 2R

Bewets.
Wir zeigen nur (i7), anschlieend ergibt sich (7) mit Proposition 6.1.3 fiir K := 2R.
Sei also K ¢ 2R beliebig. Es muss fiir < die Giiltigkeit folgender Eigenschaften nachge-

wiesen werden.

o [Reflexivitét]
Sei B ein beliebiger Beobachter. Wir miissen zeigen B < B.
Offensichtlich gilt B|x = id o B|x und somit insbesondere die Behauptung fiir id als
Reduktion. v

o [Transitivitit]
Seien B,B’,B" beliebige Beobachter mit B <x B’ sowie B’ <x B”. Wir miissen zeigen,
dass B < B”.
Laut Voraussetzung existieren Reduktionen f und g mit Bl = f o B'|c sowie
B'|x = g o B"|. Zusammenfassend ergibt sich Blx = f o (g o B”|) und aufgrund
der Assoziativitdt der Komposition ebenfalls Bl = (f o g) o B”|c. Es folgt die
Behauptung fiir (f o g) als Reduktion. v/

O]

Proposition 6.1.5:

< ist keine Totalordnungen
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Beweis.
Wir zeigen hierfiir fiir die Beobachter U-pTrace und Z-pTrace aus Beispiel 4.2.3, dass

o U-pTrace ¢ Z-pTrace
o Z-pTrace  U-pTrace

Angenommen U-pTrace < Z-pTrace, dann existiert eine Reduktion f mit U-pTrace =
f o Z-pT'race. Betrachte nun das Transitionssystem 7 = ({a,b},{a - b,b - a}) sowie die
T-Annotation a mit ag = 7 sowie ar(a - b) = a und ap(b - a) = b. Es gilt

. Z-Trace((ﬁa,r>77',7—<a>(a>)) = {()a(7)7(7>7)7 s }
o Z-Trace((Tear> 7 T<as (D)) = {0, (7),(7,7), ... }

und somit insbesondere (7<q 7,7, T<a>(a)) =(foZ-Trace) (T<ar>:T, T<as(b)).
Nun gilt aber

. U—TTCLCS((7~<u,7->,7',7-<a><a>)) = {()a(a)a(aab)7 e }
. U-Trace((7d<a,‘r>,7'77’<a>(b>)) = {()7(b)’(b’a)’ s }

und folglich (7<q,r>,7,T<as(a)) #z-Trace (T<a,r>,T:T<a>(b)). Dies steht in direktem Wider-
spruch zur Existenz von f. 7

O]

Bemerkung 6.1.6:

Aufgrund der Propositionen 6.1.5 und 6.1.3 ist <x¢ im Allgemeinen ebenfalls
nicht total.

Beispiel 6.1.7:
Seien B und B’ Beobachter definiert durch
« (S.p.[o]) S p
¢ (Sp.[6]) P> cod(p)

wobei cod(p) eine beliebige nicht-triviale Codierung von p darstellt. Offen-
sichtlich gilt sowohl B < B’ fiir decod als Reduktion, wobei decod die zu cod
entsprechende Decodierung darstellt, als auch B’ < B fiir cod als Reduktion.
Auflerdem gilt B # B’ da cod als nicht-trivial vorausgesetzt. Es ergibt sich
direkt ein Widerspruch zur Anti-Symmetrie von <.
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Bemerkung 6.1.8:

Aufgrund von Beispiel 6.1.7 zusammen mit Proposition 6.1.3 ist <x im Allge-
meinen ebenfalls nicht anti-symmetrisch.

Wir méchten nun weiterhin eine Vorstellung davon bekommen, wann zwei Beobachter als
gleichstark aufzufassen sind. Betrachtet man hierzu beispielsweise Beispiel 6.1.7, dann
stellt man fest, dass die jeweiligen Beobachtungen der entsprechenden Beobachter im
Wesentlichen den selben Informationsgehalt widerspiegeln. Dies ergibt sich ndmlich aus
der Tatsachen, dass diese wechselseitig ineinander tiberfithrbar sind. Die wechselseitige
Uberfiithrbarkeit ist jedoch gerade damit gleichzusetzen, dass die betreffenden Beobachter
wechselseitig stirker bzw. schwécher sind. Wir wollen diesen Ansatz in folgender Definition
ausnutzen um Beobachter als gleichstark zu charakterisieren. AnschlieBend werden wir
beweisen, dass gleichstarke Beobachter in geordneten Beobachter-Ketten austauschbar
sind.

Definition 6.1.9: [kanonische Aquivalenzrelation]

Wir definieren folgende relationale Klassen auf Beobachtern.
= ist die zu < kanonische Aquivalenzrelation

e =x ist die zu <x kanonische Aquivalenzrelation fiir K ¢ R

Bemerkung 6.1.10:

o Wir fassen zwei Beobachter B und B’ als gleichstark auf gdw. B = B’
o Wir fassen zwei Beobachter B und B’ als K-gleichstark auf gdw. B < B’

Proposition 6.1.11:

Fiir beliebige Beobachter B und B’ sind folgende Aussagen dquivalent
(i) B=B

(ii) B=gg B

(iii) VK e2R: B=x B

Bewess.
Wir zeigen die Aussagen, indem wir zeigen (i) < (ii) sowie (i) < (#41).

o [(9) = (i1)]
Es gilt B = B’ per Definition gdw. sowohl B < B’ als auch B’ < B. Laut Proposition
6.1.3 gilt dies gdw. sowohl B =gz B’ als auch B’ <4 B. Dies ist aber wiederum per
Definition gleichbedeutend mit B =gz B'. v/
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NORIC)
Es gilt B = B’ per Definition gdw. sowohl B < B’ als auch B’ < B. Laut Proposition
6.1.3 gilt dies gdw. fiir beliebiges K ¢ 28 sowohl B <x B’ als auch B’ <x B. Dies ist
aber wiederum per Definition gleichbedeutend mit B =x B'. v/

O]

Proposition 6.1.12:

Seien B und B’ beliebige Beobachter mit B =i B’. Seien B und By weitere
Beobachter mit By < B < Ba, dann gilt auch

B <K B/ <K BQ

Beweis.
Wir miissen zeigen
o [B1<85]

Laut Voraussetzung gilt B = B’ und somit insbesondere B < B’. Da By < B ergibt sich
die Behauptung unmittelbar anhand der in Proposition 6.1.4 gezeigten Transitivitét

von <. v
o [B' <Bg]
Folgt analog. v
O
Proposition 6.1.13:
Seien B und B’ beliebige Beobachter mit B = B’. Seien By und By weitere
Beobachter mit By < B < By, dann gilt auch
Bl < B, < Bg
Bewess.
Ergibt sich unmittelbar aus den Proposition 6.1.12 und 6.1.3.
O

Wir wollen unsere Betrachtungen nun auf stirkste und schwéchste Beobachter lenken.
Hierzu definieren wir zwei Beobachter denen wir anschlieBend diese Eigenschaften nachwei-
sen werden. Dies machen wir indem wir zeigen, dass beliebige Beobachter sich hierarchisch
stets zwischen diesen einordnen lassen.
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Definition 6.1.14: [weak]

Wir definieren den Beobachter weak durch

(S, p, [b]) » m

Hierbei ist “m“ als Konstante zu interpretieren.

Definition 6.1.15: [strong]

Wir definieren den Beobachter strong durch

strong = idgg

Theorem 6.1.16: [Hierarchiesatz|
Fiir beliebige Beobachter B gilt

weak < B < strong

Beweis.
Wir zeigen

o [weak < B]
Wir miissen die Existenz einer Reduktion f zeigen mit weak = f o B.

Da weak eine konstante funktionale Klasse darstellt mit im(weak) = {m}
ergibt sich die Behauptung fiir die eindeutig bestimmte funktionale
Klasse f:im(B) — {m} als Reduktion. v*

o [B < strong]

Wir miissen die Existenz einer Reduktion f zeigen mit B = f o strong.
Da strong = idgg ergibt sich die Behauptung fiir B selbst als Reduktion. v

Bemerkung 6.1.17:

Man beachte, dass Theorem 6.1.16 die Existenz von Beobachtern weak’ bzw
strong’ mit weak’ < weak bzw. strong < strong’ nicht ausschliefit. Beispiels-
weise stellt laut Proposition 6.1.12 jeder Beobachter aus [weak]= ebenfalls
einen maximal schwachen Beobachter dar (genau genommen sogar genau
die Beobachter aus [weak]=). Analog stellt jeder Beobachter aus [strong]=
einen maximal starken Beobachter dar (genau genommen sogar genau die
Beobachter aus [strong]=).
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Als Beispiele betrachte man weak’ € [weak]= mit

weak’

(S,p,[b]) = ¢
fiir eine beliebige aber feste Konstante ¢ # m, sowie strong’ € [strong]= mit

strong’

(S,p,[b]) =" cod((S,p,[b]))

fiir eine nicht-triviale Codierungsfunktion cod.

Es bleibt dem Leser iiberlassen sich davon zu iiberzeugen, dass tatsachlich
weak’ = weak sowie strong = strong. Insbesondere folgt hieraus die Unein-
deutigkeit maximal bzw. minimal starker Beobachter, d.h. es existiert kein
schwéchster bzw. starkster Beobachter.

Nachdem wir uns ausgiebig mit Beobachter-Ordnungen beschéftigt haben wollen wir
die Zusammenhénge zur Spezifikations-Ordnung herausarbeiten. Hierfiir betrachten wir
zundchst das Verhalten der Ununterscheidbarkeit bzgl. geordneter Beobachter. Wie
erhofft werden wir dabei feststellen, dass Ununterscheidbarkeit stdrkerer Beobachter diese
schwécherer impliziert. Wir werden sogar die Aquivalenz dieser Aussagen beweisen, was
Definition 6.1.1 zusétzlich motiviert. Unter anderem ergibt sich hieraus die Identifizierung
von Ununterscheidbarkeit bzgl. gleichstarker Beobachter.

Proposition 6.1.18:

Es gilt
(i) Yeprs U gdw. BB
(ii) YUep s S Uepics gdw. B = B, fiir jedes K ¢ 28

Beweis.
Wir zeigen nur (4¢), anschlieBend ergibt sich (¢) aufgrund von Bemerkung 5.1.4 zusammen

mit Proposition 6.1.3 fiir K := 2R.
Wir zeigen die Implikationen “ = °

. [=]

Wir zeigen f:im(B'|ic) — im(B|x) mit f(B'|ic(¢)) = Bl () ist eine wohldefinierte
funktionale Klasse. Anschliefend ergibt sich direkt anhand der Definition von f,
dass Bl = f o B|.

Die Wohldefiniertheit von f ergibt sich dabei wie folgt. Seien €, € I mit £ =B ¢
Es folgt {&¢'} € Yp x> und laut Voraussetzung ebenfalls {€¢'} € U g x>. Dies
ist aber laut Proposition 5.1.5 gleichbedeutend mit € =5 €' und es ergibt sich die
Behauptung. v/

‘und “ < “ getrennt.
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« [<]
Sei U € U.p > beliebig. Per Definition gilt B'(U) = const. Laut Voraussetzung
existiert nun eine Reduktion f mit B = f o B'. Folglich gilt (f o B")(U) = const
und somit insbesondere B(U) = const. Dies ist aber gerade gleichbedeutend mit
Uelpis. v

O

Proposition 6.1.19:

Es gilt
(1) u<8’> = u<8> gdW B = B’
(i) Uep s> =Uepr o> gdw. Bz B, fiir jedes £ ¢ AR

Beweis.
Wir zeigen nur (i), anschliefend ergibt sich (i) analog.
Sei K ¢ R beliebig. Es gilt .5 > = Uepr o> gdw. Uep o> € Uepr o sowie Uepr o> € U ios-
Laut Proposition 6.1.18 gilt dies wiederum gdw. B’ < B als auch B <x B’. Dies ist aber
per Definition gleichbedeutend mit B’ = B. v/

O

Proposition 6.1.20:

Seien (T<qp>,C,B) und (T<qps,C,B") beliebige p-Noninterferenz-Spezifikationen

mit
(i) B < B
(ii) UAEC{(7-<a,p>7 P, [7-<a>(3>:|) ’ S € A} ck
dann gilt
(ﬁa,p>7676) < (7d<a,p>70a8,)
Bewess.

Wir miissen zeigen ‘)T<(7—<a’p>’c,3/)> c m<(7’<,.,,,>,c,8)>-
Gelte also p € N (., .. c.5)>- Es gilt fiir beliebiges A € C, dass

{(Teaps, P, [Teas(s)]) | se A } etleps

Laut Voraussetzung gilt aber auch {(7T<aps, p, [T<a>(s)]) | s € A } € K sowie B ¢ B'. Es
folgt
{(7-<a,p>a D, [7-<a><5>]) ‘ seA }Eu<B’JC>
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und mit Proposition 6.1.18 auch

{(7-<a,p>7 b, [7-<a><3)]) | seA } E/u<13’,IC>

Nach Anwendung von Bemerkung 5.1.4 ergibt sich

{(ﬁa,p» b, [’T<a><5>]) | seA }ellps

Da A beliebig gewéhlt folgt die Behauptung.

Theorem 6.1.21: [1. Ordnungstheorem]

Seien (T<qp>,C,B) und (T<qp>,C,B") beliebige p-Noninterferenz-Spezifikationen
mit B < B’, dann gilt

(7:Cl,p>7culg) < (ﬁa,p>7CaB/)

Beweis.
Laut Proposition 6.1.3 gilt B < B’ gdw. B <9z B’. Auflerdem gilt stets
Unec{(T<aps, Ps [T<as(s)]) | s € A} € 2R. Die Behauptung ergibt sich somit aufgrund
von Proposition 6.1.20 fiir K := 2R.
O

Proposition 6.1.22:

Seien (T<qp>,C,B) und (T<qp>,C,B") beliebige p-Noninterferenz-Spezifikationen

mit
(i) B=x B’
(i) Unec{(T<ap>, P, [T<as(s)]) [ se A} K
dann gilt
(7-<a7p>,C,B) = (7-<a7p>7C’B’)
Bewets.

Laut Voraussetzung gilt B = B’ und per Definition somit auch B <x B’ sowie B’ < B.
Es ergibt sich aufgrund von Proposition 6.1.20 zusammen mit (iz), dass (7<qp>,C,B) <
(T<a,p>,C,B") genau wie (T<aps,C,B") < (T<ap>,C,B) und folglich auch die Behauptung.

O
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Theorem 6.1.23: [2. Ordnungstheorem|

Seien (T<ap>,C,B) und (T<qp>,C,B") beliebige p-Noninterferenz-Spezifikationen
mit B = B’, dann gilt

(7d<a,p>7€aB) = (7d<a,p>aCaB,)

Beweis.
Laut Voraussetzung gilt B = B’. Per Definition gilt dann sowohl B < B’ als auch B’ < B.
Es folgt mit mit dem 1. Ordnungstheorem 6.1.21, dass (7<qp>,C,B) < (T<ap>,C,B") genau
wie (T<qp>,C,B") < (T<ap>,C,B) und folglich auch die Behauptung.

O

6.2 Annotations-Hierarchien

Ziel dieses Abschnitts stellt die Definition einer natiirlichen Ordnungsstruktur auf An-
notationen dar. Diese soll mit der Ordnungsstruktur der Noninterferenz-Spezifikation
harmonieren und so zum Nachweis von Noninterferenz beitragen. Annotationen kénnen
wir dabei als Formalisierung von Benutzersichten auffassen. Benutzersichten sind in der
Regel Hierarchiestufen zugeordnet, dabei unterscheiden sich sich zwei Sichten verschiede-
ner Hierarchiestufen in der Regel dadurch, dass die der tieferen Ebene eine Reduktion
dieser der hoheren Ebene darstellt. Dies motiviert uns erwédhntes Konzept in Form einer
relationalen Ordnungsklasse auf Annotationen zu {ibertragen. Hierflir definieren wir
zundchst Ordnungsstrukturen fiir Zustands- und Ubergangs-Annotationen. Anschliefend
werde wir diese auf die Struktur der Annotationen iibertragen.

Definition 6.2.1: [Zustands-Reannotation]

Wir definieren eine Ordnung < auf Zustands-Annotationen durch
ag <ag gdw. 3f: ag=foag

Wir bezeichnen f dann auch als Zustands-Reannotation.

Definition 6.2.2: [Ubergangs-Reannotation]

Wir definieren eine Ordnung < auf Ubergangs-Annotationen durch

ar <oy gdw. 3f: ar=foar
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Wir bezeichnen f dann auch als Ubergangs-Reannotation.

Definition 6.2.3: [Annotation]

Wir definieren eine Ordnung < auf Annotationen durch

a<a gdw. ag<ag A ar<ap

Proposition 6.2.4:
Die folgende Ordnungen beschreiben Préaordnungen
(i)
(i)

(iii) < auf Annotationen

auf Zustands-Annotationen

IA

auf Ubergangs-Annotationen

IA

A

Beweis.

Die Behauptungen (i) und (i7) ergeben sich analog zu 6.1.4. Es bleibt (iii) zu zeigen.
Sei dafiir im Folgenden 7T ein beliebiges Transitionssystem. Es muss fiir < die Giiltigkeit
folgender Eigenschaften nachgewiesen werden.

o [Reflexivitét]

Sei a eine beliebige T-Annotation. Wir miissen zeigen ag < ag und ar < ar.
Dies folgt direkt aufgrund der Reflexivitdt von < auf Zustands-Annotationen sowie
< auf Ubergangs-Annotationen. v/

o [Transitivitét]
Seien a,a’,a” beliebige T-Annotationen mit a < a’ sowie a’ < a”. Wir miissen zeigen,
dass a<a”.
Aus a < o’ und o’ < d” folgt ag < afy sowie ay < a¢ genau wie ar < o/, und
o/, < a7.. Die Behauptung folgt nun direkt aufgrund der Transitivitit von < auf
Zustands-Annotationen sowie < auf Ubergangs-Annotationen. v~

O]

Wir wollen nun beginnen die Zusammenhénge zur Spezifikations-Ordnung herauszuar-
beiten. Hierbei wird sich die Ordnung der Annotationen nicht ohne weiteres auf die der
Noninterferenz-Spezifikationen libertragen lassen, was Beispiel 6.2.5 verdeutlichen soll.

Beispiel 6.2.5:

Wir betrachten den Beobachter B definiert durch

(Teapss Py [Geas[50]]) = { (a,--..a) | 3w € (GLso)®) : || = [(a,... .a)| A ag(m) = a}
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out: (a,1) ° out: (b,1) ° out: a ° out: b °
out: (a,2) o out: (b,2) ° out: a o out: b o
T<a> T

Abbildung 6.1: Graphische Darstellung von T.qs und 7. (foag,ar)> aus Beispiel 6.2.5

<(foag,ar)>

der lediglich dazu in der Lage ist homogen annotierte Pfade einer Programm-
ausfiihrung zu beobachten.

Weiterhin betrachten wir das annotierte Transitionssystem T.qs, dargestellt
in Abbildung 6.1, mit

e ST ={aba b}
e ST ={a—>ba -V}
e as(a) = (a,1), ag(b) = (a,2), as(a’) = (b,1), as(b) = (b,2)
e ar=rT
Offensichtlich gilt

(7d<a,‘r>a7'77~<a> [1]) =B (72a,7>,7,7;a> [1,]

In beiden Féllen wére die Beobachtung von B die leere Menge und somit
identisch.

Betrachtet man nun die Zustands-Reannotation f : im(ag) — {a,b} mit
(v,n) — v, welche entsprechende Annotationen auf ihre erste Komponente
projiziert. Offensichtlich gilt

(72(foa5,uT),T>7Tv <(foas,uT)>[1]) #B (/T<(foa5,aT),T>a7-7 <(foas,aT)>[1,])

denn
® B((ﬁ(foas,aT),T»Tv <(foas,aT)>[1])) = {(ava)}
® B((’T<(foa5,aT),7'>7777;(foa5,aT)>[1,])) = {(bvb)}

Um dem entgegenzuwirken fithren wir im Folgenden den Begriff der Reannotations-
Invarianz ein. Dieser stellt ein Beobachter-Attribut dar, welches uns garantiert dass die
Erfiillbarkeit von Noninterferenz-Spezifikationen bei einheitlichen Annotationsdnderungen
erhalten bleibt. Wir definieren hierfiir zunichst Zustands- und Ubergangs-Reannotations-
Invarianz und tibertragen diese Anschlieend auf die Struktur der Annotationen. Die
Definitionen stellen dabei eine direkte Umsetzung der Forderungen dar.
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Definition 6.2.6: [z.r.a.i.]

Wir bezeichnen einen Beobachter B als zustands-reannotations-invariant
(z.r.a.i.) gdw.

VM e ieps {(7’<(foas,aT),p>ap) [7d<(fou5,aT)><S>]) | (7;07P>vpa [7;0>(8>]) € M} € Ueps

fiir beliebiges, passendes f.

Definition 6.2.7: [ii.r.a.i.]

Wir bezeichnen einen Beobachter B als dbergangs-reannotations-invariant
(z.r.a.i.) gdw.
VM e Ups : {(7-<(a5,foaT),p>ap7 [7-<(a5,foaT)><s>]) | (7-<Cl,p>7p7 [7-<a><8):|) € M} € Ueps

fiir beliebiges, passendes f.

Definition 6.2.8: [r.a.i.]

Wir bezeichnen einen Beobachter B als reannotations-invariant (r.a.i.) gdw.
B sowohl z.r.a.i. als auch i.r.a.q. ist.

Theorem 6.2.9: [Ordnungstheorem ]
Seien (7<q,p>,C,B) und (7o p>,C,B) beliebige p-Noninterferenz-Spezifikationen
Ist eine der folgenden Bedingungen erfillt
(i) a =<, a und B ist z.r.a.i., wobei <,= (2) ® (=)
(ii) a <4 d und B ist i.r.a.i., wobei 4= (=) ® (x)
(iii) a <a’ und B ist r.a.i.

dann gilt
(7d<a,p>7€aB) < (7d<a',p>7658)

Beweis.
Wir beschrinken uns auf den Beweis von (#ii). Anschliefiend folgen (i) und (éi) ahnlich.

Wir miissen zeigen N (7., b CB)> € N (Tea s ,C,B)>-
Sei p e N, p2.CB)> Es gilt fiir beliebiges A € C, dass

{(7;u’,p>apv7;a'><5> | S€ A} €ﬂ<[3>
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Aufgrund von a < a’ folgt nun die Existenz einer Zustands-Reannotation f mit ag = foal
sowie einer Ubergangs-Reannotation g mit ar = g o a’.. Da B z.r.a.i. ist folgt zunéchst

{(T<(poury 0y 050 T fouly a)>(5) | s € A} € s

Hieraus ergibt sich aber, da B auch u.r.a.i. ist, dass

{(7-<(foa’s,goa’T),p>7p77-<(foa's,goa’T)><S> | s¢€ A} € L(<lf.‘>’>

Es ergibt sich {(7<ap>,p,T<a>(s) | s € A} € 4lp, und da A € C beliebig gewahlt ebenfalls

P €N (Tegps.C.B)>
O

Bemerkung 6.2.10:

Man beachte, dass Reannotions-Invarianz gerade so definiert ist es, dass
gewiinschte Zusammenhénge nahezu direkt aus der Definition folgen. Die
eigentliche Problematik wurde somit auf die entsprechenden Nachweise von
Reannotions-Invarianz verschoben. Dieser Abschnitt bietet hierfiir jedoch
strukturierte Mittel und eine feste Begriffsapparatur um entsprechende Nach-
weise zielgerichtet erbringen zu konnen.

Beispiel 6.2.11:
Der pT'race-Beobachter aus Beispiel 4.2.3 ist r.a.i.

Bewets.
Wir miissen zeigen, dass pT'race sowohl z.r.a.i als auch i.r.a.i. Wir beschrianken uns
hier auf den Beweis der z.r.a.i.-Eigenschaft. Der Nachweis der ii.r.a.i.-Eigenschaft folgt
analog.
Laut Proposition 5.1.5 reicht es hierfir zu zeigen, dass fiir beliebige annotierte Zustands-
graphen T.q[so] und 77, [s(] mit
{ (ao,bo,al,bl, .. ) | dre (7—[80])(*) La; = as(ﬂi), bi = CLT(7Ti nd 7TZ‘+1)}
={ (a0,b0,a1,b1,...) | 3me (T'[sp))™) ¢ as = als(m), bi = ap(mi > misn)}

auch

{ (ao,bo,al,bl,.. ) | dre (T[SO])(*) La; = foas(m), bz‘ = ClT(ﬂ'i g 7TZ‘+1)}
:{ (ao,bo,al,bl,.. ) | dme (T,[Sé])(*) La; = fOClig(ﬂ'i), bl = Cl&w(ﬂ'i —> 7Ti+1)}

fiir beliebiges f mit passendem Definitionsbereich. Dies ist jedoch offensichtlich.



KAPITEL [

Naives Beobachter-Framework

Ziel dieses Kapitels stellt die Errichtung eines formalen Rahmens zur strukturierten
Konstruktion von Beobachtern dar, basierend auf Semantiken annotierter Zustandsgra-
phen. Motiviert wird dies durch die Popularitidt und vorhandenen Erkenntnisse iiber
diese innerhalb der theoretischen Informatik. Unsere Uberlegungen stiitzen sich dabei auf
die Arbeiten von van Glabbeck in [GO1]. Wir errichten hierfiir ein simples zweistufiges
Framework, welches im Wesentlichen Beobachter konstruiert, die ihr Beobachtungen
anhand der Abbildung von Programmausfiihrungen bzgl. der Hintereinanderausfithrung
funktionaler Klassen der Form

adap : TS-A(x) ~ T'S-A[*]

sem :TS-A[+] - Z(L")

kreieren. Funktionale Klassen der Form sem bezeichnen wir dabei als p-Semantiken und
betrachten diese als das Herzstlick eines entsprechenden Beobachters. Die Klasse I.* kann
man sich dabei zunéchst als Menge von “Zustandsgraph-Charakteristika“ vorstellen. Die
funktionale Klasse adap ist ein optionales Konstrukt um Zustandsgraphen an besondere
Umsténde anzupassen. Wir werden diese auch als Adaptionen bezeichnen.

Im Folgenden werden wir ausfiihrlich auf Adaptionen und p-Semantiken eingehen. An-
schlieBend werden den Begriff der “Framwork-Instanz® definieren, welches gerade einem
durch das Framework konstruierten Beobachter entspricht. Abschlielend werden wir
Ordnungen auf py-Semantiken definieren, von denen wir feststellen werden, dass diese sich
auf natiirliche Weise auf die entsprechenden Framework-Instanzen {ibertragen.

Achtung:

Im Folgenden schrinken wir unsere Betrachtungen auf Systeme 7.qp> mit
endliche verzweigten T ein. Dies verschafft uns den Vorteil die kommende
Theorie technisch iibersichtlicher aufziehen zu kénnen. Wir werden dies an
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entsprechender Stelle explizit vermerken und Ansétze zur Verallgemeinerung
vorschlagen. Man beachte hierbei dass existierende Systeme stets auf endlichen
Groflen basieren und deren Modellierungen in der Regel nicht betroffen sind.

7.1 Adaptionen

Ziel dieses Abschnitts wird die Definition und Erlduterung der Klasse der Adaptionen
darstellen. Diese sollen eine optionale Vorstufe vor Anwendung der im Fokus stehenden
Semantiken darstellen und beschreiben aus intuitiver Sicht Anpassungen von Zustands-
graphen an spezifische Besonderheiten der konkreten Umgebung. Adaptionen stellen
dabei beliebige Isomorphie-Erhaltende Abbildung dar, welche von Zustandsgraphen
in Baumauspriagung auf allgemeine Zustandsgraphen abbilden. Die Forderung nach
Isomorphie-Erhaltung garantiert uns, die Unabhéngigkeit der Adaption von Systeminter-
na, was in Bezug auf die Essenz der Adaptionen eine sinnvolle Forderung ist.

Definition 7.1.1: [Adaption]

Als Adaption bezeichnen wir eine funktionale Klasse adap : TS(x)-A ~
TS[*]-A mit

VT<a>[50], Tws[50] € TS(*)-A: Teas[s0] = Tes[50] = Tear[50] *adap Teurs[50]

Bemerkung 7.1.2:

Fir eine Adaption adap und Zustandsgraphen Tiqos[so], T, [so] € TS(*)-A
mit Teq[so] = T2 [s0] gilt

<a’

T<a[50] € dom(adap) gdw. T.y[sy] € dom(adap)

Im Folgenden soll das Konzept der Adaptionen anhand diverser Beispiele veranschaulicht
werden. Wir beginnen dabei mit der trivialen Adaption der Identitdt, welche trotz
ihrer Einfachheit eine essentielle Rolle einnimmt. Die Identitdt als Adaption beschreibt
dabei den haufig auftretenden Fall, dass gegebene annotierte Zustandsgraphen in ihrer
bestehenden Form den dufleren Umstdnden entsprechen und somit keiner Adaption
bediirfen.
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Beispiel 7.1.3: [id-Adaption]
Die Identitdt idpg(«)-a : T'S(*)-A — T'S[*]-A ist eine Adaption.

Bemerkung 7.1.4:
Die id-Adaption ist eine Adaption.

Bewets.
Zunéchst einmal ist klar, dass da idpg(.)-a : TS(*)-A - T'S[+]-A insbesondere auch
idTS(*)—A : TS(%)—A ~ TS[*]—A
Es bleibt fiir B,B" € T'S(*)-A mit B ~ B’ zu zeigen, dass B ~;; B’. Dies ist jedoch
offensichtlich.

]

Als néchstes wollen wir eine Adaption zur Beseitigung stiller Uberginge annotierter
Zustandsgraphen vorstellen, wobei wir in diesem Kontext den Zustands-Annotationen
keine Beachtung schenken. Einen Ubergang bezeichnen wir dabei als still, falls dieser mit
7 annotierten ist.

Beispiel 7.1.5: [silent-Adaption]
Die funktionale Klasse silent : T'S(x)-A - T'S[*]-A mit

7d<(asaﬂT)> [SO] = 7d<,(af97a’T)> [50]

wobei
e S(T) .= g(T)
e T = {s>s"|3me )T (i) m =s,
(i8) Mrj-1 =8,
(#11) ar(Mjxj-2 = Tjrj-1) # T
(iv) Vi € {0,...,|n| =3} : ap(m —
Tiv1) =T
o ag(s):=T7
o afp(s—s"):=arp(s"" > s’), wobei s' der eindeutig bestimmte T-Systemzustand
ist mit st — s € T(7) ist (existiert laut Lemma 3.1.27)

ist eine Adaption.

Bemerkung 7.1.6:

Wir nutzen in Definition 7.1.5 die Voraussetzung, dass die abzubildenden
Zustandsgraphen in Baumauspragung vorliegen. Beachte hierfiir die Definition

W ol
von aT .
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Bemerkung 7.1.7:

Die silent-Adaption ist eine Adaption.

Beweis.
Zunéchst einmal ist klar, dass da silent : TS(*)-A — TS[*]-A insbesondere auch
silent : T'S(x)-A ~ T'S[*]-A.

Es bleibt fiir beliebige Zustandsgraphen T<qs[so] und 7' <ys[s(] mit
Teas[s0] = T <ars[55]
zu zeigen, dass auch

Tas[50] Zsitent T'<ar>[50]
Sei dafiir
o T cars[50] 1= silent(Teos[50])
o T ars[50] = silent(T" <[ 50])
Aufgrund von Ties[so] =~ T'<ars[sy] folgt zunéchst die Existenz eines Isomorphismus
f:8) 5 ST gwischen Tgs[s0] und T <qrs [55].

Wir zeigen, dass dies ebenfalls ein Isomorphismus zwischen 77 g5 [So] und T cqms [5(]
darstellt, anschlieBend folgt die Behauptung.

Hierfiir miissen wir fiir f die Giiltigkeit folgender Punkte nachweisen.

+ [(s=>)eTTD = (f(s) > () €T
Wir beschrianken uns auf den Beweis der Implikation “=* Der Fall “<* folgt
analog.
Sei dafiir (s - s') € T(7T"). Per Definition existiert ein Pfad (7;)ier € (*)’T(*) mit
(i) — (iv). Aufgrund der Isomorphie-Eigenschaft von f folgt dann aber auch fiir
(JZ(T@)))ZEI € (*)’T’(*), die Giiltigkeit von (i) - (iv) und es ergibt sich (f(s) — f(s')) €
T Ve

o [a5(s) = ag (s)]

Trivial da per Definition sowohl a%(s) = 7 als auch ad = 7. v/

o [a7(s = &') = a7 (f(s) = f(s'))]
Es gilt aZ.(s » s') = ap(s'" - ') wobei s'' der eindeutig bestimmten Vorginger
von s’ in T ist. Aufgrund der Isomorphie-Eigenschaft von f folgt ap(s't — s') =
a2 (f(s") = f(s')). Nun ist aber offensichtlich f(s'") der Vorgiinger von f(s)
und folglich gilt afZ(f(s) - f(s")) = a(f(s"") = f(s")). Insbesondere ergibt sich
(s — 8') = AF (F(5) > F(5)). v
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b
7N
GEC 5
e’ b
Talso] silent(Tza>[50]) Tear>[50]
Abbildung 7.1: Graphische Darstellung der Graphen aus silent-Motivation

° b-° ° N°

O

Wir wollen an dieser Stelle die Intention hinter den Adaptionen anhand der silent-
Adaption noch einmal verdeutlichen. Hierfiir betrachte man die Zustandsgraphen aus
Abbildung 7.1. Erinnern wir uns nun an den U-pTrace Beobachter aus Beispiel 4.2.3, dann
wiirde dieser bzgl. eines Ausfiihrungs-Kontextes mit gekapselter Programmausfithrung
T<a>[S0] zu folgender Beobachtung kommen {(),(a),(a,7),(a,7,b)}.

Betrachte man nun weiterhin die Beoachtung eines Ausfithrungs-Kontextes mit gekapselter
Programmausfithrung 77, [s(], dann kime U-pTrace zu der Beobachtung {(),(a),(a,b)}.
Lassen wir weitere Grofien wie beispielsweise die Ausfithrungszeit auflen vor, wére dies
nicht das Verhalten, welches wir erwarten wiirden. Da 7 als unterdriicke Ausgabe von
U-pTrace nicht wahrgenommen werden sollte (wir kénnen uns dies so vorstellen, dass der
Bildschirm der entsprechenden Maschine bei einer kommenden Ausgabe von 7 auf der
gegenwirtigen Ausgabe verweilt), hdtte man auch in dem Fall 7.4 [so] eine Beobachtung
der Form {(),(a),(a,b)} erwartet, was die vorherige Anwendung der silent-Adaption
motiviert (vgl. hierzu auch Abbildung 7.3).

Natiirlich kénnte man auch U-pTrace so umdefinieren, dass gewiinschtes Verhalten
erreicht wird, aber allein aus intuitiver Sicht wére dies kein verniinftiges Vorgehen, denn
die besondere Eigenschaft von 7 gilt in voller Allgemeinheit und betrifft somit insbesondere
auch andere Beobachter. Es bietet sich daher an das Problem an der Wurzel zu packen
und entsprechend die Anderungen am Modell der Programmausfiihrung vorzunehmen.
Dies hat unter anderem den Vorteil, dass nach einer Anpassung dieser die Beobachtungen
sdmtlich betroffener Beobachter wieder den Erwartungen entsprechen ohne diese kiinstlich
anpassen zu miissen.

Wiirde man sich hingegen doch dazu entscheiden U-pTrace so umzudefinieren, das
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7-Symbole entsprechend nicht in den Beobachtungen erscheinen, wére dies damit gleich-
zusetzen, dass man U-pTrace “7-blind“ macht, d.h. lediglich fiir diesen Beobachter die
Wahrnehmung von 7’s unterbindet. Beide Ansétze wiirden zum selben Ergebnis fithren,
beschreiben aber aus intuitiver Sicht vollkommen verschiedene Ansétze.

Unser néchstes Ziel wird es sein eine Adaption fiir probabilistische Systeme zu ent-
wickeln(vgl. hierzu Beispiel 3.2.11). Wir wollen dies zunéchst anhand eines Beispiels
motivieren.

Bedenkt man die besondere Intention hinter dieser der probabilistischen Systeme, ndmlich
diese als Modelle pseudo-parallele Systeme aufzufassen, dann stellt man schnell fest, dass
ein Zustandsgraph, wie in Abbildung 7.2 nach auflen in Form des Zustandsgraphen aus
Abbildung 7.3 ersichtlich wird.

Dies ergibt sich ndmlich wie folgt. Zundchst einmal ist klar, dass ein Angreifer keinen
der Systemzustinde annotiert mit “d* bzw. “e“ unterscheiden kann, da diese terminale
Systemzustdnde mit gleicher Annotation darstellen. Fasst man diese nun jeweils zusammen
erkennt man anschlieflend, dass sich die mit “b* bzw. “c“ annotierten Systemzustdnde nach
auBen hin ebenfalls nicht unterscheiden, denn jedes dieser geht mit Wahrscheinlichkeit 1
in einen Knoten, annotiert mit “d“ bzw. “e*. Weitere Zusammenfassung sind allein schon
aufgrund der verschiedenen Annotationen der Knoten nicht moglich und es ergibt sich
die obige Struktur.

Im Folgenden soll eine Adaption eine fiir zur Anpassung probabilistischer Systeme
definiert werden, dies bedarf jedoch einiges an Vorbereitung. In obiger Motivation haben
wir festgestellt, dass Angreifer probabilistischer Systeme nicht dazu in der Lage sind
bestimmte Systemzustédnde zu unterscheiden. Genauer gilt folgendes.

“Gleich annotierte Systemzustinde, welche mit gleicher Wahrscheinlichkeit in
ebenfalls gleich annotierte Systemzustinde mit selbigem Verhalten tibergehen
sind fiir Beobachter ununterscheidbar®

Wir werden hierfiir eine Aquivalenzrelation R € er(S(7)) definieren, welche uns an-
schlieBend als Basis fiir eine Partitionierung des T-Systemzustandsraums in Partitionen
maximaler Grofie mit Beinhaltung probabilistisch ununterscheidbarer 7-Systemzustande
dient. Fiir R muss also gelten, dass es bzgl. der Mengeninklusion die gréfite Aquivalenzre-
lation ist mit (s,s") € R gdw.

S=q8

vseSDp: a5 Sy 8

Die Maximalitit von R garantiert uns, dass wir anschlieend keine verschiedenen Aquiva-
lenzklassen mit gleicher Erscheinung erhalten. Auflerdem wird uns dies, wie wir spéter
sehen werden, Eindeutigkeit garantieren. Wir werden nun die Existenz einer solchen
Aquivalenzrelation R beweisen, dabei wollen wir uns die in Kapitel 2 aufgezogene Fix-
punkttheorie zunutze machen.
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Abbildung 7.2: Zustandsgraph eines probabilistischen Systems

Definition 7.1.8: [probabilistischer Funktor]

Sei T<q> ein probabilistisches System. Als probabilistischen T.qs-Funktor be-
zeichnen wir die Funktion F :er(S7) - er(S7) mit (s,s") € F(R) gdw.

(1) s=q5

2) vSeSMN/p: s L Ses s

Definition 7.1.9: [probabilistische Bisimulation]

Sei T.q> ein probabilistisches System sowie F' der zugehorige probabilistische
T<as-Funktor. Als probabilistische T4 -Bisimulation bezeichnen wir Prafix-

punkte von F'.

Wir werden nun zeigen, dass probabilistischer Funktoren monoton sind. AnschlieBend ist
es aufgrund des Satzes von Knaster-Tarski 2.0.50 offensichtlich, dass sofern R existiert,
dieser den grofiten Fixpunkt des zugehorigen probabilistischen 7.,.-Funktors definiert.
Zudem werden wir die Stetigkeit von F' beweisen. Der Fixpunktsatz von Kleene 2.0.49

Abbildung 7.3: Zustandsgraph aus Abbildung 7.2 in “probabilistisch angepasster® Form
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bietet anschlieffend ein konstruktives Verfahren zur Erzeugung grofiter probabilistischer
Bisimulationen.

Proposition 7.1.10:

Probabilistische Funktoren sind monoton

Bewets.

Sei I’ der probabilistische T.4--Funktor eines beliebigen probabilistischen Transitions-
systems T<q>. Wir miissen fiir beliebige R,R’ € er(S(7)) mit R ¢ R’ zeigen, dass auch
F(R)c F(R).

Sei dafiir (z,y) € F(R) beliebig. Um zu zeigen, dass (z,y) € F(R') ist die Giiltigkeit
folgender Punkte nachzuweisen.

o [a(s) =a(s")]
Ergibt sich direkt aus (s,s") € F(R). v/

o [VSeST /R s> 8 < s'i»S]

Sei S e ST/ r beliebig. Laut Voraussetzung reicht es zu zeigen, dass S die disjunkte
Vereinigung von R-Aquivalenzklassen darstellt, d.h. dass eine Menge {S; € S7 /g }ier
existiert mit S = J;e;S;. Betrachte dafiir die Menge M := {S" € ST /r | Sn S+ &}.
Da Aquivalenzklassen stets eine Partition der Grundmenge darstellen gilt S ¢ M.
Wir zeigen nun, dass auch UM ¢ S und somit S = (UM woraus anschlieBend die
Behauptung ergibt. Sei hierfiir S € M beliebig, wir zeigen S’ € S. Per Definition
von M gilt S'n S # @, d.h. es existiert ein a € S’ nS. Sei nun a’ € S’ beliebig. Da
a,a’ € S gilt (a,a’) € R. Laut Voraussetzung gilt R ¢ R’ und somit auch (a,a’) € R'.
Da a € S gilt somit ebenfalls a’ € S. v/

O]

Proposition 7.1.11:
Probabilistische Funktoren sind stetig.

Beweis.

Sei F' der probabilistische T.q-Funktor eines beliebigen probabilistischen Transitions-
systems Tas. Sei weiter (R; € er(S7))ier eine nichtleere Kette in er(S7) mit 0.B.d.A
“Ro2R;2...%

Wir miissen zeigen

F(Ri)=F(R)

iel iel
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Wir zeigen die Inklusionen “ ¢ “ und “ 2 “ getrennt.

° [“ g LL]
Es gilt N;er R; € R; fir alle ¢ € I. Aufgrund der in 7.1.10 gezeigten Monotonie von F
folgt F'(Njer Ri) € F(R;) fiir alle ¢ und somit insbesondere F'(M;ey R;) € Nier F(R;).
v

° [“ 2 “]
Sei (s,t) € Nier F(R;), d.h. (s,t) € F(R;) fiir alle 4 € I.

Wir miissen zeigen (s,t) € F(Ner Ri), d.h. wir miissen die Giiltigkeit folgender
Punkte nachweisen.

(i) [a(s) =a(?)]
Klar, denn fiir beliebiges i € I gilt (s,t) € F/(R;) und somit insbesondere die
Behauptung. v/

(i) [VSeST )/ r): 5§ —=8 = t—>5]
Sei also S e ST/ (Nie; Ry) Deliebig. Da (R;)cs eine absteigende Kette darstellt
gibt es eine ebenfalls absteigende Kette (S; € S7/ R, )ier mit S = Niesr Si.
Laut Voraussetzung gilt nun s 28 o t 28, Es folgt aufgrund der
Ketteneigenschaft von (S;);er fir p = inf {p; | i € I}, dass s 2, Nicr Si <=
t > Mier Si- v/

O]

Bevor wir zur Definition der probabilistischen Adaption kommen, wollen wir zwei Beispiele
zur Konstruktion grofiter probabilistischer Bisimulationen anhand des Fixpunkt Satzes
von Klenne demonstrieren. Wir beginnen mit der Verifizierung des Beispiel in obiger
Motivation.

Beispiel 7.1.12:

Wir verzichten auf Formalitdten und betrachten den Zustandsgraph aus
Abbildung 7.2. Aquivalenzrelation werden wer in diesem Beispiel gemif
Bemerkung 2.0.22 durch eine entsprechende Partitionierung repréasentieren.
Sei nun T:={1,...,13} sowie F' der zugehorige probabilistische Funktor, dann
gilt

1. FO>T) = {{1,...,13}}

2. FI(T) = {{1}7{273}7{475}7{6777879}7{10711712713}}

3. F%(1) ={{1},{2,3},{4,5},{6,7,8,9},{10,11,12,13}}
und somit N{F™(T) | n e N} = {{1},{2,3},{4,5},{6,7,8,9},{10,11,12,13}}
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Das Beispiel verdeutlicht, dass unsere in der Motivation beschriebene Intuition mit
der theoretischen Umsetzung iibereinstimmt. Das néchste Beispiel soll versuchen einen
anschaulicheren Zugang zur Funktionsweise des Satzes von Kleene zu demonstrieren.

Beispiel 7.1.13:

Wir verzichten auf Formalitdten und betrachten den Zustandsgraph aus
Abbildung 7.4. Aquivalenzrelation werden wer in diesem Beispiel gemifl
Bemerkung 2.0.22 durch eine entsprechende Partitionierung représentieren.
Sei nun T:={1,...,13}, dann gilt

1. FO>(1)={{1,...,13}}

2. FY(1)={{1},{2,...,7},{8,9},{10,...,15},{16,17}}

3. F3(1) = {{1},{2,...,5},{6,7},{8,9},{10,...,13},{14,15},{16,17}}

4. F3(1) = {{1},{2,3},{4,5},{6,7},{8,9},{10,11},{12,13},{14,15},{16,17}}

5. F4(1) = {{1},{2,3},{4,5},{6,7},{8,9},{10,11},{12,13},{14,15},{16,17}}
und somit

N{F™(T) |neN}={{1}{2,3},{4,5},{6,7},{8,9},{10,11},{12,13},{14,15},{16,17}}

Man erkennt mit fortschreitender Iteration, dass die Partitionierung gegen eine Aufteilung
der Systemzustandsmenge strebt, welche Systemzustdnde mit gleicher Annotation und
gleicher Anzahl an Schritt bis zum Terminierung zusammenfasst.

Abbildung 7.4: Graphische Darstellung der Zustandsgraphen aus Beispiel 7.1.13 - Links in
urspriinglicher Version, rechts in “probabilistisch angepasster” Version
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Bevor wir nun zur der Definition probabilistische Adaption kommen bendtigen wir noch
eine simple funktionale Klasse zur Reduktion von Systemzustandsmengen von Zustands-
graphen probabilistischer Systeme auf die “probabilistisch erreichbaren Systemzustédnde®,
damit meinen wir die Systemzustédnde, welche mit echt positiver Wahrscheinlichkeit vom
Startzustand des entsprechenden Graphen erreicht werden kénnen.

Definition 7.1.14: [prbRed]

Sei pT'S[*]-A die Klasse der Zustandsgraphen probabilistischer Transitions-
system. Wir definieren die funktionale Klasse proRed : pT'S[*]-A — pT S[*]-A
durch

Teas [50] g T(S)<a> [30]

wobei
S={seST | Ire(Ts0])™ : 7= (s0,....8) AVie[0r]-1)nIp>0: m - misr}

Wir bezeichnen prbRed(7<.) dann auch als den probabilistisch reduzierten
Zustandsgraph von Tegs[So].

Lemma 7.1.15:

!

Seien Tiqs[so] und 7.,

dann gilt auch

[s] beliebige Zustandsgraphen mit Teqs[s0] = T2, [50]s

<a’>

Teas [50] =prbRed 7-<,a’> [86]

Bewess.
Laut Voraussetzung gilt Toas[s0] = T2 [55], d.h. es existiert Isomorphismus f: S(7) -
ST zwischen Tigs[s0] und T/, [s4]-

<a’>

Wir iiberlassen es dem Leser sich davon zu tiberzeugen, dass f|s ein Isomorphismus

zwischen prbRed(T<qs[s0]) und proRed (T . [s;]) darstellt.

<a’>

d

Beispiel 7.1.16: [prob-Adaption]

Sei pT'S(*)-A die Klasse der Zustandsgraphen probabilistischer Transitions-
system (in Baumauspriagung). Wir definieren die Adaption prob : pT'S(x*)-A —
TS[*]-A durch

Teas[s0] = Tlws[50]

wobei

o ST .= 5(M) / R, fiir die grofite probabilistische prbRed(7<qs)-Bisimulation R
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« TT) = { [s]lp > [t]r| 35" € [s]p,t e [t]p: s >t e TT)}
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Bemerkung 7.1.17:

Man beachte in Definition 7.1.16 dass R eine partielle Aquivalenzrelation
darstellt.

Bemerkung 7.1.18:
Die prob-Adaption ist eine wohldefinierte Adaption.

Bewets.
Wir weisen zunéchst die Wohldefiniertheit und somit die Reprisentantenunabhingigkeit
in folgenden Punkten nach. Hierfiir seien die Bezeichnungen wie in Definition 7.1.16.

o [a5([s]r) = as(s)]
Sei s’ € S mit (s,5") € R. Per Definition von R gilt ag(s) = ag(s’) und somit auch
die Behauptung. v

o [a7([s]r ~ [t]r) =p, fir pe[0,1]g mit s — [t]x]
Seien s',t' € ST mit (s,8"),(t,t") € R. Per Definition von R existiert fiir jedes
S € S/k ein p e [0,1]g, sodass s — S < s —» S. Da [t]g,[t']r € S/r und
[t]r = [t']r folgt die Behauptung. v/

Wir werden nun zeigen, dass die prob-Adaption tatsédchlich eine Adaption darstellt.

Zunéchst einmal ist klar, dass da prob : pT'S(x)-A — TS[+]-A insbesondere auch
prob: T'S(x)-A ~ TS[x]-A.

Es bleibt also fiir beliebige Zustandsgraphen (in Baumauspragung) T<es[so] und 77, [s(]
mit
Teas [s0] 2 Tlors [50]

zu zeigen, dass auch
4 !
T<as[50] =prob Tears 0]
!

Hierfir zeigen wir fiir beliebige isomorphe Zustandsgraphen 7..s[so] und 77, [s{] mit
entsprechendem Isomorphismus f : ST - S(T/), dass fiir eine beliebige probabilistische
T<a>[s0]-Bisimulation R die Relation

R = {(f(s),f(s) e ST) x 8T | (5,5") ¢ R}



7.1 Adaptionen 85

eine probabilistische T . [s(]-Bisimulation darstellt.
Anschlieflend ergibt fiir die grofite probabilistische T<qs[s0]-Bisimulation R4, dass

Re = {(f(5),£(5)) € STV x ST | (5,5') € Rinaa}

eine probabilistische 7. [s(]-Bisimulation darstellt welche aufgrund der Maximalitét
von Rynqe die grofite probabilistische T, [s;]-Bisimulation darstellt.
Hieraus ergibt sich fiir Teos[s0] = T . [s0], da laut Lemma 7.1.15 auch T<as[S0] ~proRed

<a’>
Zws50], dass

Rl antae = {(F(5).£(5)) € ST x STV | (5.5') € Rycantan}
fiir
o Rycaraz groBte probabilistische proRed(T<qs[50])-Bisimulation
o R/ .\as SrOBte probabilistische proRed(T., . [s;])-Bisimulation

g S(T/)/R' mit

proMax

AnschlieBend ergibt sich, dass F': S (T)/ R

proMaz

F(S) ={f(s)}ses

ein Isomorphismus zwischen prob(7<qs[so]) und prob(7.,.[sy]) darstellt.

Wir miissen also fur (f(s),f(s")) € R’ die Giiltigkeit folgender Punkte nachweisen.

 [(f(0),f(s0)) € R']
Folgt direkt aus (sg,s() € R. v/
o [f(8)=a f(s)]
Da (s,s") € R folgt s =4 s’ und somit insbesondere f(s) =¢ f(s"). v
e [V eST)p: f(s5) 2 8 < f(s') 5 9]
Sei S € ST') /s beliebig. Sei weiter S = {f71(s") | s’ € S’}. Per Definition von

R’ existiert ein p € [0,1]g mit s S e s D S, d.h Z 2t (teg) Pt T Zs'i(tes) pr-
Aufgrund der Isomorphie-Eigenschaft von f folgt dann aber auch Z

z

()2 (tesry Pt~

: i) / / i) /
PN und somit auch f(s) S < f(s) S
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7.2 T'S[*]-A Semantiken

Wir kommen nun zu dem eigentlichen Kern dieses Frameworks. Ziel wird es sein Semanti-
ken zu definieren, welche die adaptierten Zustandsgraphen auf spezifische Formel-Mengen
des modalen p-Kalkiils abbilden. Formeln des p-Kalkiils kann man sich dabei als Ei-
genschaften von Zustandsgraphen vorstellen. Bevor wir uns den eigentlichen Semantik
widmen, werden wir den modalen p-Kalkiil in allgemeiner Form definieren. Abschlieflend
werden wir beispielhaft auf zwei populdre Semantiken eingehen.

Modaler pu-Kalkiil

In diesem Abschnitt werden wir den modalen p-Kalkil fiir unsere Zwecke spezifisch
definieren und haben so insbesondere die Moglichkeit diesen zu wiederholen. Da dieser in
dhnlicher Form als bekannt vorausgesetzt wird verzichten wir auf detaillierte Beispiele
und Erlduterungen.

Im Folgenden sei APs ein Alias fiir die Klasse aller Mengen. Elemente aus APs wollen wir
als Mengen atomarer Propositionen auffassen. Atomare Propositionen fassen dabei wir
als zusammenhédngende bzw. unteilbare Informationseinheiten auf. In unserem Kontext
koénnen wir uns diese stets als mogliche Ausgaben, bzw. auf Modell-Ebene, als mogliche
Annotationen vorstellen.

Definition 7.2.1: [p-Formeln)]

Seien A, B € APs beliebige Mengen atomarer Propositionen. Sei weiter Var :=
{vi}ien eine Menge von (Variablen-)Symbolen. Die Menge L£, o der pu-
Formeln tber (A,B) ist durch folgende kontextfreie Grammatik bestimmt

b
¢ = al > (p0) [vi|pZy | =p| A(ep)
wobei a € A,be B und v; € {vg,v1,...}

Wir definieren weiterhin die Klasse aller p-Formeln £/ durch £ := U4 peaps L’j AB>

Bemerkung 7.2.2:

Die Grammatik aus Definition 7.2.1 ist aufgrund der einheitlichen Prafixnota-
tion eindeutig.

Notation 7.2.3:

Wir schreiben auch
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. (p1) > (p2) fiir > (p1,02)

 (p1) A (2) fiir A(p1,p2)
Bei Rechtsklammerung verzichten wir der Ubersicht halber auch auf die
Verwendung von Klammersymbolen.

Notation 7.2.4:

I

Fiir eine beliebige T-Annotation a schreiben wir auch E£,, fiir L, . (as).im(ag)>"

Im Folgenden wird unser Interesse p-Formeln ohne Beinhaltung freier Variablen gelten.
Wir fassen dabei eine Variable als frei innerhalb einer p-Formel auf, falls sie nicht an den
u-Quantor gebunden ist. Wir werden spéter feststellen, dass p-Formeln ohne Beinhaltung
freier Variablen in gewissem Sinne unbeeinflusst von &ufleren Gréflen sind. Wir wollen
den Begriff der freien Variablen als néchstes formal definieren und darauf aufbauend den
der variablen-freien u-Formel.

Definition 7.2.5: [freie Variablen]

Seien A, B € APs beliebige Mengen atomarer Propositionen. Wir definieren
die Funktion FVa ps : £, 5. = {vi}ien induktiv durch

o [Y=a, acA]
FV<A,B>((I) =g
b
o [ =91 2, beB]

b
FV<A,B>(S@1 g 802) = FV<A,B>(<P1) U F‘/;A,B>(SD2)

o [¥=u]
FVea ps(v;) = {vi}
o [¥=pvip]
FVea s (i) == FVea s () N {vi}
o [¥=-¢]
FVeaps(—¢) = FVoa B>(¥)
o [Y=p1rp2]

FVea ps(p1 Ap2) = FVoa (1) A FVoa B> (p2)

Wir bezeichnen fiir eine py-Formel ¢ die Elemente aus F'V () als freie Varia-
blen von . Variablen verschachtelt in ¢, welche nicht frei sind, bezeichnen
wir auch als gebundene Variablen von .
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Definition 7.2.6: [variablen-freie y-Formel]

Seien A, B € APs beliebige Mengen atomarer Propositionen. Wir definieren
die Menge L2, der wvariablen-freien p-Formeln tber (A,B) durch

LR = {9 ey p. | FVea > (0) = 2}

Wir definieren weiterhin die Klasse aller variablen-freien p-Formeln A5V
. Iz
durch B4V := Ua pears B35, -

Notation 7.2.7:

Fiir eine beliebige 7-Annotation a schreiben wir auch E£Z fiir E£5" (as) im(ag)>"

Nachdem wir die syntaktischen Betrachtungen des p-Kalkiils abgeschlossen haben, wollen
wir als néchstes ein entsprechendes Semantik-Funktional vorstellen. Dieses stellt eine
mit einer Variablenbelegung (3, sowie einem annotierten Transitionssystem 7., parame-
trisierte Funktion von der Menge der p-Formeln in die Menge der T-Systemzustidnde
dar. Die Intuition hierbei ist, dass u-Formeln auf passende, d.h. die Formel erfiillende,
Systemzustdnde abgebildet werden.

Definition 7.2.8: [Semantik-Funktional]

Sei T<qs eine annotiertes Transitionssystem sowie §: {v; }iey = Z(S(7)) eine
Variablenbelegung. Wir definieren induktiv die Funktion | - ||g<°>: vE,. -

2(ST)) durch

o lalge = a5'(a)

b <a>  ._ 7—<a> / <a>. !

| o1 = g2 7 = {sel oI5 | 3 e g [f=: s > s e
T nap(s—>s')=b}
[ vi ll g = B(vi)
| woip 15 = N{S € ST | ¢ If5e_g S}
|~ 17 = SO g ||

I Aier @i |57 5= Nier [ i [l 57

Wir werden abschliefend eine Erfiillbarkeitsrelation in Abhéngigkeit von p-Formeln und
Zustandsgraphen definieren. Dies machen wir zunéchst in allgemeiner Form. Da wir aber
im Allgemeinen unabhéngig von Variablenbelegungen arbeiten wollen, konkretisieren wir
unsere Uberlegung fiir p-Formeln aus Y48V, Fiir diese werden wir eine Unabhéngigkeit
von Variablenbelegung feststellen kénnen.
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Definition 7.2.9: [Erfiillbarkeitsrelation)]

Wir sagen Teqs[s0] impliziert ein ¢ € Ly, bzgl. einer T -Variablenbelegung 3,
in Zeichen Teas[s0] & [ B], gdw. so €]l ¢ || 5.

Proposition 7.2.10: .

Sei Tq> ein annotiertes Transitionssystem sowie ¢ € £, beliebig. Seien weiter
B und ' beliebige u-Variablenbelegungen mit 3|py () = 8'|py(y), dann gilt

Il I7=1l o 1175

Beweis.
Wir zeigen die Aussage per struktureller Induktion {iber den Formelaufbau von ¢. Gelte
die Behauptung also fiir alle echten Teilformeln von .

e [p=a, acA]
Es gilt
| allF==ag'(a) =ll a I5. v

b
« [p=t1 >, beB]
Es gilt FV (1 3 12) = FV (¢1) U FV (1) und somit
b
Ion % v I ool 1T | 387 ell i 1T 5> " € T nap(s — ') =
b
b1 2 el e | 3" ell o 15 s > 8" e TT nap(s > ') = b } =l 1 >
vy | v
o [p=1]
Es gilt FV(v;) = {v;} und somit
Vor
o 5= B(v ) V2 B () =) v T v
o [o=poid]
Es gilt FV (pv;.0p) = FV(¢) ~ {v;} und somit
| i 15=0{S € ST | |14 |Je
S} =l i 1. v

« [p=-]
Es gilt FV (=) = FV (¥) und somit

c 5} (s e 8D | |y 15 gc

<a> <a> [Iy] <a> _ <a>
| = 1= SN [ 1520 5O g T~ 15 v
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o [p=11 1]
Es gilt FV (Y1 Ay) = FV(¢1) U FV (1)2) und somit

<a> <a> <C(>|:I‘/:| 7—<Cl> 7-<(1> 72El>
D apn av N =l 15 0 e 1 P2 170 O o 15 =0 o a5 v

Proposition 7.2.11:

Sei T.q> ein annotiertes Transitionssystem sowie ¢ € LEEY beliebig. Es gilt fiir

beliebige p-Variablenbelegungen 3 und /', dass

Il I7==1l o 117

Bewets.
Da o € LEEY gilt per Definition F'V () = @. Die Behauptung ergibt sich unmittelbar mit
Proposition 7.2.10.

U

Notation 7.2.12:

Fiir ¢ € EEEY schreiben wir auch Tles[so] E ¢ falls Toes[s0] E @[3] fiir
beliebiges S.

u-Semantiken

Ziel dieses Abschnitts wird die Definition des Begriffs der py-Semantik darstellen. Diese
stellen Abbildungen auf Zustandsgraphen in die Menge der p-Formeln dar. Hierbei ist es
hilfreich sich pu-Formeln als spezifische Eigenschaften von Zustandsgraphen vorzustellen.
Wir werden p-Semantik in Abhéngigkeit von “u-Formelklassen“ definieren. Diese kénnen
als Kollektion von p-Formeln betrachtet werden.

Definition 7.2.13: [p-Formelklasse]

Als p-Formelklasse bezeichnen wir eine funktionale Klasse L. : (APsx APs) —
P (LHBV) mit

(A,B) ~ FEL’:ﬁYB>

Wir schreiben auch L 4 p. anstatt L(A,B).
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Notation 7.2.14:

Fiir eine p-Formelklasse ¥, sowie einer 7-Annotation a eines beliebigen Tran-
sitionssystem 7T schreiben wir auch Yicqs fir Ljm(ag),im(ar)>-

Eine p-Formelklasse ist formal eine funktionale Klasse zur Abbildung zweier Mengen
atomarer Propositionen auf eine beliebige Menge entsprechender p-Formeln. In der Regel
wird es so sein, dass u-Formeln verschiedener Bilder einer pu-Formelklasse sich in ihrer
Struktur nicht unterscheiden. FEine pu-Formelklasse kann man sich somit vorsichtig als eine
Menge von “Formel-Schablonen® vorstellen, welche zu passender Zeit mit gewiinschten
atomaren Propositionen “instanziiert® werden. Dieses Vorgehen garantiert uns eine
strukturierte Vorgehensweise ohne Verwendung echter Klassen.

Wir werden nun den Begriff der p-Semantik aufbauend auf p-Formelklasse definieren.
Eine p-Semantik wird dabei eine Abbildungen von Zustandsgraphen in die Menge der
implizierten p-Formeln der zugehérigen p-Formelklasse darstellen. Anschlieend werden
wir zeigen, dass u-Semantiken invariant sind unter Isomorphie.

Definition 7.2.15: [p-Semantik]

Als p-Semantik einer p-Formelklasse ¥ bezeichnen wir die funktionale Klasse
des Typs TS[*]-A - Z(E#BV) mit

7-<a>[30:| ing {‘P €t | 7-<a>[50] = 90}

Lemma 7.2.16:
Seien Teas[s0] und 77, [s(] annotierte Zustandsgraphen mit
7~<u>|:30] ~ 7-<,a’>[3{)]

dann gilt EX,, =E2 ,_ und es folgt fiir beliebiges ¢ € Lk, sowie fiir beliebige

B {vitien > 2(ST) und B’ : {vi}iew » 2(ST)) mit f(B(v;)) = B (vi),

dass
Teas[50] = @[] gdw. Tlo.[50] = [ 6]
Beweis.
Zunichst folgt aus der Isomorphie von T [so] und 72, [s5] die Existenz eines zugehé-

rigen Isomorphismus f : S(7) » §(7)_ Zudem ergibt sich im(ag) = im(ay) genau wie
im(ar) = im(a’,) und folglich auch E£,. =L~ , .
Sei nun ¢ € LY. beliebig sowie £ : {vitieny = 2(ST)) und B’ : {vi}ien = 2(S(T))
beliebig mit f(8(vi)) = ' (v;).



7.2 TS[*]-A Semantiken 92

Wir zeigen die Behauptung per struktureller Induktion tiber den Formelaufbau von (.
Man dabei insbesondere Bemerkung 4.1.31.

Gelte die Behauptung nun fiir alle echten Teilformeln von ¢.

o [p=acA]

[f Iso]

T,
se||a||g<a><:> ag(s)=a "< as(f(s))=a < f(s) EHaHﬂfD v

e [p=11 4 Ya]
sell 1> s ||Z;-<°‘> < se{s el Py |5 [ 3" €] 2 ||Z>—<“>: s' =" eTT) nap(s' >
S =by S f(s) e {8 ell vy I | 38" el v 15 8 > 8" € T nalp(s' -
S =) o f(s) el S 5 v

o [ =uv]

sell v T < se o) < f(s)ef(B0)) S f(s) e Bw) < sell v 5
v

o [p=pviy]
sel poit [T = sen{S ST | o T _ge8) = f(s)en{SesT| |
OGS Sy = f(s) el i |5

o [p=-1]
sell - |7 o se SO o T 'S fs) e ST w15 o fs) el
s

o [p=11A1n]
selviav 1T o sell o 1T ol v 1T S F(s) ell v 15 0l o 15
o f(s) el At I v

Proposition 7.2.17:

Sei s eine beliebige p-Semantik. Seien weiter T<as[so] und 77, [s(] annotierte
Zustandsgraphen mit

7-<a>[30] N 7-<,a’>[8{)]

dann gilt
Teas[50] =s Tl [50]
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Beweis.
Sei 1* die zu s gehorige p-Formelklasse. Aufgrund der Isomorphie von 7<q-[so] und
' lso] gilt B = S, . AuBerdem gilt B2 c EE,..

<a’> <a> =
Sei nun ¢ € £2,. beliebig. Laut Lemma 7.2.16 gilt fiir beliebiges 3 : {v; }ien = 2(S(7))
sowie B : {v; Yiew = 2(ST)) mit v; > F(B(vs)), dass
Teas[50] = @[ B] gdw. Tl [50] = ¢[8']

und folglich auch
’T<a> [50] Ey gdw. ’T<,a’> [56] Ey

R vae 8ls die grofite probabilistische proRed (T,

vs[50])-Bisimulation und somit insbe-
sondere die Behauptung.

O]

Beispiel - pT'r-Semantik

In diesem Abschnitt werden wir uns mit der u-Semantik p7T'r befassen. Wir mdéchten
diese zunéchst formal vorstellen und anschliefend erlautern. Insbesondere werden wir
spater in Abschnitt 7.3 feststellen, dass der durch pTr induzierte Beobachter und der
pT'race Beobachter aus Beispiel 4.2.3 gleichstarke Beobachter definieren.

Definition 7.2.18: [pT'r-Semantik]
Wir definieren die p-Formelklasse EPT" durch
b
(AB) » Lng(p:=ala—¢p)

Die zugehorige p-Semantik bezeichnen wir mit pT'r.

Bemerkung 7.2.19:

Man erinnere sich, dass Lng(G) gerade die Sprache der durch G ausgedriickten
Grammatik beschreibt (vgl. hierzu auch Definition 2.0.40).

Bemerkung 7.2.20:

EPTT beinhaltet fiir zwei beliebige Mengen atomarer Proposition gerade die
p-Formeln, welche sich ausschlieflich anhand der Regeln (1) und einer Ein-
schrankung von Regel (2) aus Definition 7.2.1 ableiten lassen.
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Wir moéchten als néchstes vollkommen unabhéngig hiervon definieren was es fiir zwei
Zustandsgraphen heifit pTrace-dquivalent zu sein. Dies ist ndmlich genau dann der Fall,
wenn die entsprechenden Zustandsgraphen Pfade mit selben Annotationen besitzen.
Anschlieend werden wir beweisen, dass pTrace-Aquivalenz und pTr-Gleichheit identi-
fizierbar sind, was insbesondere Notation 7.2.22 motiviert. Da die pTrace-Aquivalenz
einen anschaulichen Charakter vorweist, erhalten wir so auch einen anschaulichen Zugang
zur pTr-Semantik.

Definition 7.2.21: [pTrace-Aquivalenz]

Wir bezeichnen zwei Zustandsgraphen 7qs[so] und T/, [sy] als pTrace-
daquivalent gdw.

{ (a0, bo,a1,b1,...) | 3me Tls0]™) : a; = ag(m), b = ar(m; - mis1)}

= { (ao,bo,a1,b1,...) | I e T'[s(])+ a; = ag(m), b= ar(m > mie1)}

Notation 7.2.22:

Fir pTrace-dquivalente Zustandsgraphen T.qs[so] und 77, [s(] schreiben

wir auch Tg-[s0] RpTr T<,ar>[56]

Proposition 7.2.23:

Seien Teas[s0] und 7., [s(] zwei Zustandsgraphen, dann gilt

T<as[50] NpTr 7-<,a’>[36] < Teas[50] =pTr 7-<,a’>[86]

Bewess.
Sei

o Tr:= { (ao,bg,al,bl,.. ) | dme 7—[80](*) Lag = Cls(ﬂ'z'), bi = CIT(T('Z' g 7Ti+1)}

(] TTI = { (ao,bo,al,bl, .. ) | dm e T’[S{)](*) L = Cls(ﬂi), bi = CLT(7T1' - 7TZ'+1)}

b b
Wir zeigen (ag, bo, a1, by,...) € Tr gdw. ag = aj = ... € pTr(Teas[s0]). Analog ergibt sich
b b
(ag,bo,a1,b1,...) € Tr' gdw. ag = ay = ... € pTr(T.,.[54]). Da die der u-Formelklasse
b b

pT'r zugeordneten Formeln stets von der Form “ag — aj — ... “ sind folgt anschlieBend
die Behauptung.

Wir zeigen die Implikationen “ = “ und “ < “ getrennt.

o [“=¢]
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out: 1 ° out: 1 °
out: 2 ° out: 2 ° out: 2 °
out: 3 ° out: 3 o

Abbildung 7.5: pTrace-dquivalente / pTr-gleiche Zustandsgraphen

Sei (ag, bo, . . .,bp—2,an-1) € T'r. Per Definition existiert ein 7 € (SO)T(”) mit ag(m;) =
a; und ap(m; - m41) = b;. Offensichtlich gilt dann Togs[7;] E a; b ... b2 ap-1 und
somit insbesondere T<qs[s0] E ag b 2 Gn-1- v
o [“<=¥]

Sei ag b . b5t an-1 € pTr(Teas[s0]). Es folgt die Existenz eines Pfads 7 € (SO)T(")
mit Teos[m] E a; b b2 ap-1. Folglich gilt ag(m;) = a; und ap(m; - miy1) = b;
und somit auch (ag,bg, ..., bp-2,a4n-1) €Tr. v

]

Beispiel - bisim-Semantik

In diesem Abschnitt werden wir uns mit der pu-Semantik bisim befassen. Wir mochten
diese zunéchst formal vorstellen und anschliefend erlautern.

Definition 7.2.24: [bisim]

Wir definieren die p-Formelklasse £ durch

b
(AB) = Lng(¢ = alp—>0| -p|orp)

Die zugehorige p-Semantik bezeichnen wir mit bisim.

Bemerkung 7.2.25:

Man erinnere sich, dass Lng(G) gerade die Sprache der durch G ausgedriickten
Grammatik beschreibt (vgl. hierzu auch Definition 2.0.40).
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Bemerkung 7.2.26:

LY beinhaltet fiir zwei beliebige Mengen atomarer Proposition gerade die
p-Formeln welche sich ausschliefllich anahand der Regeln (1) bis (4) aus
Definition 7.2.1 ableiten lassen lassen. Diese Teilklasse von ./ sind auch als
Formeln der Henessy-Milner-Logic (HML) bekannt.

Wir mochten als néchstes vollkommen unabhéngig hiervon definieren was es fiir zwei
Zustandsgraphen heifit “bisimilar® zu sein. Dies ist ndmlich genau dann der Fall, wenn sich
entsprechenden Zustandsgraphen wechselseitig schrittweise simulieren kénnen. Anschlie-
Bend werden wir beweisen, dass Bisimilaritdat und bisim-Gleichheit dasselbe beschreibt.
Da Bisimilaritét einen anschaulichen Charakter vorweist, erhalten wir so auch einen
anschaulichen Zugang zur bisim Semantik.

Definition 7.2.27: [Bisimilaritét]

Wir bezeichnen zwei Zustandsgraphen 7Toq.[so] und 7' <o [s(] als bisimilar
gdw. eine Relation R ¢ S(7) x S(7") existiert mit (sg,s) € R fiir welche
(s,8") € R gdw.
1. ag(s) =ag(s")
2. s=teTT) = 3t ' >t/ eTT) A ap(s >1t)=ap(s > t')
A(tt)eR
3. >t/ eTT) = 3t: s>teTT) A ap(s' > t) =ar(s—>1)
A (tt')eR
Wir bezeichnen R dann auch als Bisimulation zwischen Tcgs[so] und T’ <ar>[ 0]
und schreiben

Tea> [30] Nbisim 7—,<u’> [86]

Bemerkung 7.2.28:

Fiir eine Bisimulation R ¢ ST x $(T") zwischen Zustandsgraphen T<a>[50]
und 77, [sp] ist R c 8T x §(T) ¢cine Bisimulation zwischen T vs[s0] und
T<a>[80]- Insbesondere gilt

7~<a> [SO] Rbisim 7-<Ia’>[36:| gdW 7-<Ia’>[36:| Nbisim 7-<a>[30]

Lemma 7.2.29:

Seien Teas[so] und T, [s;] Zustandsgraphen mit Tias[S0] ®pisim T grs[50)
bzgl. einer Bisimulation R ¢ S(7) x ST dann gilt auch fiir jedes (s,8') € R,
dass

72a> [5] Rbisim 7;,a’> [5,]
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Beweis.
Die Behauptung ergibt sich unmittelbar fiir R als entsprechende Bisimulation.

Bemerkung 7.2.30:

Man beachte die parallelen zwischen Bisimulationen und probabilistischen Bi-
simulationen aus Beispiel 7.1.16. Probabilistische Bisimulationen kann man als
spezifische Konkretisierungen von Bisimulationen eigens fiir probabilistische
Systeme auffassen.

Proposition 7.2.31:

Seien Teas[s0] und 7., [s(] zwei annotierte Zustandsgraphen, dann gilt

7-<a>[30:| Nhisim 7-<,a’>[36] <~ 7~<a>|:30] =bisim <’q’>[56]

Bewets.
Wir zeigen die Implikationen “ = “ und “ < “ getrennt.

. [=]
Zunéachst einmal existiert laut Voraussetzung eine Bisimulation R ¢ S (T) % §(T)
zwischen Tegs[s0] und T,.[s0]-

Sei nun ¢ € bisim(LT<4[s0]) beliebig. Wir zeigen per struktureller Induktion iiber
den Formelaufbau von ¢, dass auch 7., [s{] & ¢ und somit ¢ € bisim (T . [sq])-
Hieraus ergibt sich anschlieBend Bism(T<as[s0]) € bisim(T.,.[s(]). Analog léasst
sich beweisen, dass Bism(T . [sy]) € bisim(T<as[s0]). Zusammenfassend ergibt

<a’>
sich dann die Behauptung.
Gelte die Behauptung also fiir alle echten Teilformeln von .
— [y =a]

Es gilt Teqs[s0] E a, d.h. ag(sp) = a. Laut Voraussetzung gilt (so,s() € R und
folglich ay(sg) = a. Es ergibt sich T/, [sp] £ a. v/

- [‘P=¢1—b>1/12]

Es gilt Teas[s0] E U1 5 o, d.h. Tegs[s0] E 11 und es existiert ein s € S(7)
mit so - s € S(7) und ar(sg — s) = b sowie Tas[s] E 1h2. Laut Voraussetzung
existiert aufgrund von (sg,sh) € R auch ein s’ € S7") mit s - 5" e T(7")
und a/.(s; - s') = b sowie (s,s") € R. Laut Induktionsvoraussetzung folgt

zusammen mit Lemma 7.2.29 sowohl 7/,.[sy] £ 91 genau wie T, [s'] £ 1o .

b
Zusammenfassend ergibt sich T/, [s0] £ ¢1 = ¥2. v/
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= [p=—9]
Es gilt T<as[s0] E =9, d.h. Togs[s0] # ¥. Laut Induktionsvoraussetzung gilt
dann auch T, [s(] # ¢. Es ergibt sich 77, [s,] £ . v/
— [p =11 A io]
Es gilt Tas[s0] E 1 A b, d.h. es gilt sowohl Toqs[s0] E 1 als auch Togs[so] E
. Laut Induktionsvoraussetzung gilt dann auch 7/, [sy] £ ¥1 genau wie
Zus[50] E Y. Es ergibt sich T/, [so] £ 1 Atpa. v
« [<]
Wir zeigen hierfiir R ¢ S(7) x S(T) mit (s,t) € R gdw. Teas[s] Zpisim Tl [t] ist
eine Bisimulation zwischen Tiqs[so] und 77, [sg]-

Sei (s,s") € R. Wir miissen die Giiltigkeit folgender Punkte nachweisen.
= [(s0,50) € R]
Folgt direkt aus der Voraussetzung. v

— [as(s) = ag(s")]
Gelte ag(s) = a. Es folgt Teqs[s] F a und da (s,s") € R auch T/, [s'] = a. Es
ergibt sich a%(s") = a und somit insbesondere ag(s) = a(s"). v
—[s-teTT = 3t ' >t'eTT) A ap(s > t)=dp(s' = t') A (t,t') € R]
Gelte s - t € TT) mit ap(s — t) = b. Wir zeigen die Existenz eines ' € 57
mit ar(s - t) = afp (s’ - t') sowie Toas[t] Spisim Tlys[t']-
AnschlieBend ergibt sich T<as[S] =pisim T q-[s"] und folglich auch die Behaup-
tung, denn sei ¢ € bisim(T . [t']). Angenommen ¢ ¢ bisim(7T>[t]), dann
wére - € bisim(7T.q>[t]) und folglich auch —¢ € bisim(T.,,[t']) im Wider-
spruch zu ¢ € bisim (T, [t']).

<a’

Hierfir definieren wir zunachst
U ={u e ST | s > e TT) alp(s" > ') = b, Teas [t] Loisim T [1']}

Man beachte, dass da 7' endlich verzweigt U’ endlich ist. Fiir jedes u' € U’
existiert nun ein @, € bisim(Tes[t]) mit Teos[t] E @u und T [w'] # @ur.
Folglich gilt

Tewls]E TS A gu

u'elU’

und laut Voraussetzung somit auch

b
7-<,a’>[8,:| FET— /\ Pu’
u'eU

wobei T := =(a A -a) eine stets erfiillte u-Formel darstellt.
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Es folgt nun die Existenz eines ¢’ € S(7") mit s’ — ' € T(7) sowie a/(s’ - ') = b
und ¢’ ¢ U', d.h. Toas[t] Spisim Tlgs[t']- v

[/ >t'eTT) = 3: s>teTT)  Aah(s'>t)=ar(s>t) A (t,t) € R]
Folgt analog. v

g

Bemerkung 7.2.32:

Der Beweis von Proposition 7.2.31 ist der Grund fiir die Einschrankung unserer
Betrachtungen auf endliche verzweigte Systeme. Man kénnte dies umgehen
indem man unendliche Konjugationen zulésst, also eine Regel der Form
NAmem ©m fiir beliebige Mengen M, mit in den modalen p-Kalkiil integriert.
Dies hétte jedoch zur Folge, dass Bilder von p-Formelklassen und folglich auch
Bilder von p-Semantiken sich moglicherweise zu echten Klassen ausweiten
wiirden, was aus fundamental mathematischen Griinden zu Konflikten mit
der Beobachterdefinition fiihren wiirde. Wir méchten uns an dieser Stelle mit

dem

Gedanken zufriedengeben, dass eine Verallgemeinerung auf Kosten der

Ubersichtlichkeit moglich wire. Weiterhin méchten wir lediglich ohne néhere
Erliuterung anmerken, dass man ebenfalls auf Kosten der Ubersichtlichkeit
Regeln der Form A,,,cps om flir Mengen M mit eingeschrinkten Kardinalititen,

d.h.

fir |M| < ®; fur festes aber beliebiges ®; € card in den modalen p-

Kalkiil integrieren koénnte, ohne auf den Klassen-Begriff ausweichen zu miissen.
Man koénnte also die Einschrankung “endliche verzweigt® auf “R; verzweigt®
auflockern ohne eine fundamentale Uberarbeitung der bisherigen Theorie. Wir
mochten jedoch im Rahmen dieser Arbeit aufgrund der méafligen Relevanz
auf dieses verzichten.

Wir wollen abschliefend fiir spétere Zwecke beweisen, dass Bisimilariit pTrace-Aquivalenz

impliziert.

Proposition 7.2.33:

Seien Teas[s0] und 7., [s(] beliebige Zustandsgraphen. Es gilt

Bewess.

Seien Tcqs[s0] und

7-<a>[50] Nbisim 7-<’a’> [86] = 7-<a>[80] pTr 7-<,a’> [86]

!
<a’>

[s(] beliebige Zustandsgraphen mit Teas[$0] ®pisim Ty [50] bzgl.

einer Bisimulation R < S(7) x ST Wir miissen fiir

o Tr:={ (ag,bo,a1,b1,...) | Ime Ts0]™ : a; = as(m), bi = ar(m; - miz1)}
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out: 1 °
out: 2 o
out: 3 °

Abbildung 7.6: bisimilare / bisim-gleiche Zustandsgraphen

(] TT’ = { (ao,bo,al,bl, .. ) ‘ dm e T’[SE)](*) La; = CLS(?TZ‘), bi = CLT(T(Z‘ - 7Ti+1)}

zeigen, dass Tr =T7r'.

Wir zeigen hierfiir lediglich die Inklusion “ € ¢, die Inklusion “ 2 “ ergibt sich anlog und
es folgt anschlieend die Behauptung.

Sei also (ag,bo, . .., bn_2,an_1) € Tr. Es existiert ein 7 € Tso]™ mit a; = ag(m;) sowie
b; = ap(m; - m;y1). Wir konstruieren nun induktiv ein 7’ € T’[sé](") mit (7;,7;) € R sowie
ay(m}) = a; und a’p(7] - mis1) = b;. AnschlieBend folgt (ag, b, ..., bn-2,an-1) € Tr" und
folglich auch die Behauptung.

o [Z = 0]
Wir setzen m := s(. Da (s0,5) € R gilt offensichtlich a'(mo) = ao.
e [i>i+1,i<n]
Laut “Induktionsvoraussetzung® gilt (m;, ) € R. Da m; — w41 € T(T) existiert per

Definition von R ein s’ € S(7) mit 7 — 5" € T(7) sowie ar(m; = mi41) = adp(m) —> ")

und (m;41,5") € R, woraus sich insbesondere auch a's(s") = a;.1 ergibt. Wir setzten

/ o
daher m;, ;= s'.

O

Bemerkung 7.2.34:

Die Riickrichtung von Proposition 7.2.33 gilt im Allgemeinen nicht. Man
betrachte hierfiir beispielsweise Abbildung 7.5.
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7.3 §-Instanzen

Ziel dieses Abschnitts stellt die Definition der Framework-Instanz dar. Framework-
Instanzen werden dabei Beobachter darstellen, welche durch Zustandsgraph-Semantik
charakterisiert sind.

Definition 7.3.1: [§-Instanz]
5>

Sei s eine pu-Semantik sowie adap eine Adaption. Als §-Instanz F<ar:
bezeichnen wir einen Beobachter der Form

(soadap)(b) : bedom(adap)

[ | : sonst

(S, p, [b]) » {

Notation 7.3.2:

Wir schreiben auch F<* fiir eine §F-Instanz der Form F<idm.s>

Proposition 7.3.3:

F-Instanzen sind wohldefiniert

Beweis.

Sei F<adars> eine heliebige F-Instanz. Sei weiter (S, p, [6]),(S’, p, [b']) € AR beliebige
Beobachter-Kontexte mit (S, p, [b]) = (S, p, [0']).

Es gilt

<adap,s>> _ J(soadap)(b) : bedom(adap)
S P ((Sa b, [b])) - {.

: sonst

sowie

(soadap)(b’) : b’ edom(adap)

[ | : sonst

S<<adap75>>((87 D, [b,])) :{

o [1.Fall: b € dom(adap)]

Es gilt b ~ b’. Per Definition einer Adaption gilt zusammen mit Bemerkung 7.1.2
sowohl b’ € dom(adap) als auch b ~gq,, b’

Es bleibt zu zeigen, dass s o adap(b) = s o adap(b’). Dies folgt unmittelbar aus
Proposition 7.2.17. v/

o [2.Fall: b¢ dom(a)]
Es gilt b ~ b". Laut Bemerkung 7.1.2 gilt dann auch b’ ¢ dom(adap).
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Es folgt §<adP5>((S, p, [b])) = m genau wie F<P=>((S, p, [6'])) = m und
somit insbesondere (S, p, [b]) =gz<adap.s> (S, p, [0']). v/

O]

F-Instanzen stellen Beobachter dar, welche ihre Beobachtungen innerhalb eines Ausfiihrungs-
Kontextes, unabhéngig von System und Programm, lediglich anhand der Programm-
ausfihrung treffen. Da Adaptionen als partielle Funktionen definiert sind, existieren
womdglich Programmausfiithrungen auflerhalb deren Definitionsbereichs. Wir wollen uns
dies so vorstellen, dass §-Instanzen durch Angabe einer Adaption evtl. zu Beobachtern
spezieller System-Typen werden. Dies ist beispielsweise bei Beobachtern probabilistischer
System der Fall. Da diese Wahrscheinlichkeiten als Ubergangs-Annotationen voraussetzen,
wéren diese ungeeignet fiir die Beobachtung alternativer Systeme. In solchen Féllen wol-
len wir davon ausgehen, dass keine informativen Beobachtungen zustande kommen und
driicken dies durch die Beobachtung “m“ aus, was eine Art Augenklappen vor den Augen
des entsprechende Beobachters widerspiegeln soll. Man beachte hierbei insbesondere, dass
die Beobachtungen @ und m sich unterscheiden.

Proposition 7.3.4:

Sei pTrace der Beobachter aus Beispiel 4.2.3 sowie F<PT™ der durch die
p-Semantik pT'r induzierte Beobachter. Es gilt

pTrace = 8'<<pT’I">>

Beweis.
Wir zeigen hierfiir pTrace < F<PT™ und F<PT™ < pTrace.

o [pTrace < F<PI™]

Laut den Proposition 6.1.18 und 5.1.5 reicht es fiir beliebige Ausfithrungs-Kontexte
(Teap> [ Tea>(50)])s (Tl s [ Tl (50)]) € AR mit

(7-<a,p>7pa[7-<u><50)]) =g<pTr> (7-<,a’,p’>7p,7[7-<’a’><86)])
zu zeigen, dass auch

(7-<a,p>>p7 [7-<a><30)]) =pTrace (7-<,a’,p’>7p,7[7-<,a’><86)])

Wir zeigen hier lediglich die Inklusion “ ¢ “. Die Inklusion “ 2 * folgt analog.

Sei also (ag,bo, - . . ,bn-2,an-1) € pTrace((Teaps>,0:[T<a>(50)])). Es existiert ein 7 €
(T*0[(€,50)])™ mit ag(m;) = a; sowie ap(m; - mi41) = b;. Offensichtlich gilt dann
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| b; bn—2 .
auch 77 [m;] £ a; > ... =" a,-1 und somit insbesondere

bo bn—2
7;a><80> FEayg—>... > QAp-1
Laut Voraussetzung gilt nun auch
b br—
! / 0 n—2
<u’>[‘90] Fayg—>... &> Qp-1

/ Nt bi by
Es folgt die Existenz eines Pfads 7’ € (,7-%50 [(e,55)])™ mit T llmilEai = ... =
(07

Offensichtlich gilt dann aber auch a(7}) = a; sowie a/.(7] - 7, ,,) = b; und somit

insbesondere (ag,bo; - - - ,bn-2,an-1) € pTrace((Tly s’ [Ty (s0)]))- v

<a’>
o [F<PT™> < pTrace]

Laut Proposition 6.1.18 und 5.1.5 reicht es fiir beliebige Ausfiihrungs-Kontexte
(7;a,p>7pa[7;a>(50>]) und ( <,u”p’>’p,7[ <,u’><56>]) mlt

(7;a,p> D[ Tea>(50)]) =pTrace (T<’a’,p’> vp’a [T<’a’> (56 )

zu zeigen, dass auch

(Teap>2:[ Tear (80)]) =geore (T o0 [ T [5011)

Wir zeigen hier lediglich die Inklusion “ ¢ “. Die Inklusion “ 2 * folgt analog.

Gelte also Tgs(s0) E ag b b2 an_1. Es folgt die Existenz eines Pfads 7 €
(T*0[(€,50)])™ mit ’7'<l:f>[7ri] E a; L~ an-1. Offensichtlich gilt dann auch

as(m;) = a; sowie ap(m; - m+1) = b; und somit insbesondere
(a0,bo, - - - ,bn-2,an-1) € pTrace((Teaps,0:[T<a>(50)]))
Laut Voraussetzung gilt nun auch
(a0,b0; - - - ,bn-2,an-1) € pPTrace((Tly w0, [Tl (50)]))

Es folgt die Existenz eines 7’ € (77[s4])™ mit a%(m;) = a; sowie alp(n} - 7l,,) =

Nt bi b .
b;. Offensichtlich gilt dann aber auch T_,° [7] F a; = ... %5? @p-1 und somit
4

. bo b2
insbesondere T/, (s()) Eap = ... = an-1. v
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Beispiel 7.3.5:

F<PT™ ist ein r.a.i. Beobachter.

Beweis.

Hierfiir miissen wir zeigen, dass sowohl z.r.a.i. als auch ii.r.a.i.. Wir beschranken
uns auf den Beweis der z.r.a.i.-Eingenschaft. Die ii.r.a.i.-Eigenschaft folgt analog.

Was wir also zeigen miissen ist

%f<<pT7‘>>

VM e il<3<<PTT>>> : {(ﬁ(foas,uT),pwp) ['T<(foas,aT)><3>]) | ('T<C17P>7pa [7;ﬂ>(8>]) € M} ELL<S<<IDTT>>>

fiir beliebiges f mit passenden Definitionsbereich. Wir wissen bereits laut 6.2.11, dass
pT'race z.r.a.i. ist, d.h. es gilt

VM e i/[<pTrace> : {(7-<(foa5,aT),p>up7 [7-<(foas,aT)><3)]) ’ (7-<a,p>ap7 [7-<a><3>:|) € M} eil<pT7"ace>

Auflerdem wissen wir laut Proposition 7.3.4, dass pTrace = F<PT™ . Mit Proposition
6.1.19 folgt dann YUcprraees = Uegeprr>, und folglich auch die Behauptung.
O

Beispiel 7.3.6:

Der Beobachter weakp; g, := F<5Hent:bisim> giollt einen Beobachter dar, welche
stille Ubergéinge nicht wahrnimmt

Beispiel 7.3.7:

Der Beobachter prbpsim := §<P 07> gtellt einen Beobachter dar, welche
probabilistische Systeme spezialisiert ist.

7.4 Hierarchien

In Anlehnung an Abschnitt 6.1 werden wir eine Ordnungsstruktur auf pu-Semantiken
definieren. Diese wird sich auf natiirliche Weise auf die zugehorigen Framework-Instanzen
iibertragen. Aussagen bzgl. Noninterferenz in Bezug auf Beobachtern sind somit direkt
iibertragbar. Die Betrachtung von Ordnungsstrukturen auf u-Semantiken wird dadurch
motiviert, dass der Nachweis dieser in der Regel simpler bzw. anschaulicher ausfillt als
selbiges fiir entsprechenden Framework-Instanzen. Dariiber hinaus bietet die Literatur
Hierarchisierungen fiir diverse bedeutende Semantiken der theoretischen Informatik. Diese
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werden anschlieffend miihelos auf zugehorige Beobachter tibertragbar sein, dazu spéter
mehr.

Die folgenden Definition und Propositionen orientieren sich an Abschnitt 6.1. Diese sind
dhnlich motiviert und bediirfen somit keiner ndheren Erlduterung.

Definition 7.4.1: [Ordnung p-Semantiken]

Wir definieren folgende folgende relationale Ordnungsklassen auf der Klasse
der p-Semantiken

e 55§ = If:s5=fos
o 5<xs = If: sl =fos|c fir LcTS[+]-A
Wir bezeichnen f in beiden Féllen als Reduktion.

Proposition 7.4.2:
Folgende Aussagen sind dquivalent
(i) s <
(ii) s <7s[a)-a 8
(iii) VK€ TS[*]-A: s<xc s

Bewets.
Der Beweis verlduft vollkommen analog zu 6.1.3.

Proposition 7.4.3:

(i) < ist Prdordnung

(ii) =k ist Prdordnung, fiir jedes I c T'S[*]-A

Bewets.
Der Beweis verlduft vollkommen analog zu 6.1.4.

Definition 7.4.4: [W]

ir definieren folgende Relationen.
« = ist die zu < kanonische Aquivalenzrelation

e =x ist die zu <k kanonische Aquivalenzrelation fiir beliebiges K ¢
TS[*]-A
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Proposition 7.4.5:

Fiir beliebige u-Semantiken s und s’ sind folgende Aussagen dquivalent
(i) s=¢

(if) s =7s(s)a s’

(i) VK eTS(*)-A: s=x s’

Beweis.
Der Beweis verlauft vollkommen analog zu 6.1.11.

Proposition 7.4.6:

Seien s und s’ beliebige p-Semantiken mit s = s’. Seien s und s, weitere
p-Semantiken mit s1 <k § <k 2, dann gilt auch

s1 <k 5§ <x 59

Bewets.
Der Beweis verlduft vollkommen analog zu 6.1.12. O

Proposition 7.4.7:

Seien s und s’ beliebige pu-Semantiken mit s = s’. Seien 51 und so weitere
p-Semantiken mit §; < § < so, dann gilt auch

s51<5 <59

Beweis.

Der Beweis verldauft vollkommen analog zu 6.1.13.
O

Wir wollen jetzt fir p-Semantiken analoge Zusammenhénge wie in Proposition 6.1.18
und Proposition 6.1.19 nachweisen. Beachte man Proposition 5.1.5, dann kann fiir eine
pu-Semantik s die Relation (=) als eine Form von “Unterscheidbarkeit® aufgefasst werden.
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Proposition 7.4.8:
Es gilt

(i) (:5’) c (:5) gdw. s<s
(i) (=g1,c) € (=o)c) gdw. s =i &', fiir jedes K < 2R

Beweis.
Wir zeigen nur (4), anschlieend ergibt sich (i) fiir K = T'S[*]-A wegen s = s|rg[.]-4
sowie Proposition 7.4.5.

Wir zeigen die Implikationen “ = °

‘und “ < “ getrennt.

- [=]
Wir zeigen f:im(s'|ic) = im(s|c) mit f(s'|xc(G)) = s|ic(G) ist eine wohldefinierte
funktionale Klasse. Anschlieflend ergibt sich direkt s|ic = f o s'|x.
Die Wohldefiniertheit von f ergibt sich dabei wie folgt.
Seien s'|ic(G),5'|ic(G') € im(s'|x) mit G =5 G'. Es folgt direkt aus der Vorausset-
zung, dass dann auch G =, G'. v/

- [<]
Gelte G =5 G'. Laut Voraussetzung existiert eine Reduktion f mit sx = f o s)-. Es
ergibt sich direkt G = fosl G' was gleichbedeutend ist mit G =, G'. v/

O]

Proposition 7.4.9:
Es gilt

(i) (=5)=(=¢) gdw. s=¢
(i) (=sc) = (Fo) gdw. s=¢ &, fiir jedes K ¢ AR

Beweis.
Wir zeigen nur (7i), anschlieBend ergibt sich (i7) analog.

Sei KC ¢ T'S[*]-A beliebig. Es gilt (=) = (=¢|) gdW. (=) € (=¢|) sowie (=g ) €
(=4/)- Laut Proposition 7.4.8 gilt dies wiederum gdw. s’ <x s als auch s < §". Dies ist

aber per Definition gleichbedeutend mit s = s'. v/
O

Wir wollen nun beginnen die Ordnungsstrukturen der u-Semantiken auf die der Beobachter
zu lbertragen.



7.4 Hierarchien 108

Proposition 7.4.10:

Seien F<adaps> ynq g<adaps’™ ;woi = Instanzen mit
(i) s = s
(ii) K" ={(S,p,[b]) e MR | adap(b) e K v b ¢ dom(adap)}
(wohldefiniert laut Definition 7.1.1 und Bemerkung 7.1.2)
dann gilt

!
S,«adap,ﬁ» <jcr S«adap,s >

Beweis.
. .. . . . . . . !
Wir miissen die Existenz einer Reduktion f nachweisen mit §<4%P5> |, = foF<adaps> |,

Laut Voraussetzung existiert eine Reduktion g mit s|c = g o 8.
. ! . .
Sei nun f . Zm(g«adap,s >>|IC’) N Zm(g«adap,s»k,) mit

g(L) :L+m
[ | :L=nm

o

Es gilt

adan.s' os'[c oadap)(b) : bedom(adap
fog« dp,ﬁ>>|lc,(('57 D, [b])): (f | )( ) ( )
f(m) : sonst
Nun gilt f(m) = m. AuBerdem gilt, da m ¢ im(s'[x), dass f os'|xc = g o 8’|k und somit
aufgrund von g o §'|x = 5| insbesondere auch f o s'|ic = s|ic. Es ergibt sich F<edaPs> |y, =
fo 3;<<adap,s’>>|’c,'
O

Bemerkung 7.4.11:

Man beachte, dass wir im Beweis von 7.4.10 explizit die Unterscheidung der
Beobachtungen “@“ und “ m “ ausgenutzt haben.

Proposition 7.4.12:

S;<<adap,5>> $r<<adap,5' >

Seien und zwei §-Instanzen mit s < s, dann gilt

S«Gdap’ﬁ» < S«adap’ﬁ/ >

Beweis.
Sei K := T'S[*]-A. Laut Proposition 7.4.2 gilt s <5’ gdw. s < s’. Es folgt mit Proposition
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7.4.10, dass F<odors> <, F<adaps™> gip k7 = {(S,p,[b]) € W | adap(b) € K v b ¢
dom(adap)}. Offensichtlich gilt aber K’ = 2R und somit laut Proposition 6.1.3 auch

g<<adap,5>> < g«adap,s’ >

O

Proposition 7.4.13:

3'<<adap,5>> S<<adap,5' >

Seien und zwel §-Instanzen mit

(i) s =c
(ii) K" =={(S,p,[b]) e AR | adap(b) e K v b ¢ dom(adap)}
(wohldefiniert laut Definition 7.1.1 und Bemerkung 7.1.2)
dann gilt

<adap,s> _ «<adap,s' >
FEONPEZ 2y, FEOIP

Beweis.
Per Definition gilt s = s’ gdw. s < ' sowie s’ < 5. Aufgrund von Proposition 7.4.10
ergibt sich 3<<adap,s>> <ir g<<adap,5’>> und s«adap,s’» <ir g<<adap,5>>. Dies ist wiederum per
Definition gleichbedeutend mit F<dars> =, g<adap;s’>

O

Proposition 7.4.14:

. / . . .
Seien F<adars> ypd F<edars™> sywei F-Instanzen mit s = §', dann gilt

Ka,5 _ wka,s >
8’ P = ‘S B

Bewets.
Sei K := T'S[*]-A. Laut Proposition 7.4.5 gilt s = s’ gdw. s = s’. Es folgt mit Proposition
7.4.13. dass 8;<<adap,s>> =ycr 3<<adap,5'>> fiir

K':={(S,p,[b]) €28 | adap(b) e K v b¢ dom(adap)}

Offensichtlich gilt aber K’ = 28 und somit laut Proposition 6.1.11 auch F<ars> =
13;<<adap,s’>> )

O]

Nachdem wir einen erfreulichen Zusammenhang zwischen Ordnungen auf Semantiken und
Beobachtern hergestellt haben, wollen wir unseren Fokus abschlieend auf deterministische
Systeme lenken. Diese stellen eine breite Klasse von Systemen dar, welche zugleich im
Fokus vieler Theorien stehen. Wir wollen diese aufgrund ihrer besonderen Eigenschaften in
Bezug auf Noninterferenz ndher betrachten. Genauer wollen wir beweisen, dass geordnete
Semantik-Ketten, eingeschlossen zwischen pT'r und bisim, im Kontexte deterministischer
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Systeme gleichstarke Beobachter definieren. Um dies zu motivieren moéchten wir auf
Abbildung 7.7 aus [GO1] verweisen.

bisimutation (bisim)

l

2-nested simulation

l

ready simulation

pOSSIble worlds possible-futures
ready trace /
simulation failures trace readiness
\ v
failure

l

completed Traces

l

Traces (pTr)

Abbildung 7.7: The linear time - branching time spectrum

In dieser sind zwolf bedeutende Semantiken der theoretischen Informatik dargestellt. Das
Diagramm ist dabei als eine Art Hasse-Diagramm zu interpretieren, d.h. eine Semantik an
einer Pfeilquelle stellt eine stiarkere Semantik dar als diese an der Pfeilspitze. Man erkennt
leicht dass die vorgestellten Semantiken sich allesamt zwischen pT'r und bisim einordnen
lassen. Wir werden zunéchst feststellen, dass die bisim-Semantik eine stirkere Semantik
als pT'r beschreibt. Hierfiir werden wir zwei alternative Beweisfithrungen vorstellen.
Erstere orientiert sich dabei direkt an der Definition und nutzt die Eigenschaft aus, dass
EPTT in gewissen Sinne eine Teilklasse von L% darstellen. Dieser Beweis ist in analoger
Ausfithrung auf alle dargestellten Ordnungsverhéltnisse aus Abbildung 7.7 tibertragbar.
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Alternativ stellen wir einen Beweisfithrung vor, welche sich eher der Anschauung widmet.
Diese orientiert sich an Proposition 7.2.33 und somit an der Tatsache, dass bisimilare
Zustandsgraphen dieselben “annotierten Pfadmengen* vorweisen.

Proposition 7.4.15:

Es gilt
pT'r < bisim
Beweis.
Laut Proposition 7.4.8 reicht es fiir beliebige Zustandsgraphen 7qs[so] und 77, [s;] mit

72a> [30] =bistm 7-<,a’> [56]

zu zeigen, dass auch

71a> [50] =pTr 'T<,a’> [56]

Wir zeigen “ ¢ “, anschlieflend folgt “ 2 “ analog.

Sei also ¢ € pT'r(T<[s0]) beliebig. Es gilt ¢ € {p € EPIT | Teas[s0] E ¢} und da

LPET ¢ LYsim offensichtlich auch ¢ € {p € E¥™ | Toou[s0] & ¢} Laut Voraussbetzunbg gilt
bisim | 77, [s4] £ ¢} und da ¢ von der Form ¢ =ag > a3 — ...

PIT | T2, [sh] & ¢} was gleichbedeutend ist mit ¢ € pTr (T, [sh])-

<a’> <a’>
]

nun ebenfalls p € {¢ € L
folglich auch p € {p e L,

Beweis (alternativ).
Laut Proposition 7.4.8 reicht es fiir beliebige Zustandsgraphen 7.qs[so] und 77, [s;] mit

'T<a> [50] =bisim 7—</a’> [56]

zu zeigen, dass auch

Teas [30] =pTr 7-<,Cl'> [86]

Laut Proposition 7.2.31 und 7.2.23 kénnten wir hierfiir zeigen, dass wenn T<qs[S0] ®pisim

Zus[50] auch Toas[so] ~prr T ys[s0]. Dies folgt unmittelbar anhand von Proposition

7.2.33.
O

Sei im Folgenden
det := {T<as[50] € TS[*]-A | T ist deterministisch}
die Klasse der deterministischen annotierten Zustandsgraphen sowie

Det := {(T<ap>,p, [b]) | T ist deterministsch}
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die Klasse der Ausfithrungs-Kontexte deterministischer Systeme.

Lemma 7.4.16:
Sei (T<a,p>,p, [b]) € Det, dann gilt

b e det

Bewets.

Sei b = Togs(s) fiir passendes s € S(7).

Wir zeigen zunéchst die Repréasentantenunabhéngigkeit der obigen Aussage. Sei also
Teas(s") € [Teas{s)] beliebig. Da T.as(s) € det folgt dass T+ deterministisch ist. Aufgrund
von T<gs(s) = Tees(s) folgt aber auch, dass 7+ deterministisch und folglich auch 7= (s') €
det

Fiir den Beweis der eigentlichen Aussagen nehmen wir an, dass 7<4(s) nicht deter-
ministisch ist. Dann existiert ein (V,s) € S(T"*) sowie (Vi,s1),(Va,s2) € ST fiir die
(Vi,51) # (Va,s2) mit (V,s) — (Vi,51) € TT*) und (V,s) — (Va,s2) € T(T"*). Folglich gilt
auch s - s; € T(T) genau wie s > $o € T(T). Dies steht jedoch im direkten Widerspruch
zu (Taps,p, [b]) € Det. } O

Proposition 7.4.17:

Fiir p-Semantiken s1, ... ,5, mit
pI'r X(det) 51 2(det) - -+ Z(det) Sn Z(det) bisim

gilt
PTT =(det) 51 =(det) - - - =(det) 5n =(det) bisim

Beweis.
Hierfiir reicht es zu zeigen, dass bisim <4e; pT'r. Anschlieflend folgt mit der in Proposition
7.4.3 gezeigten Transitivitdt von <4.; die Behauptung.

Hierfiir reicht es laut Proposition 7.4.8 fiir zwei beliebige Zustandsgraphen T.qs[s0], T.p. [50] €
det mit Teas[S0] =prr Tlys[50] zu zeigen, dass Teas[S0] =pisim Toqs[50]. Wir greifen hierfiir
auf die Proposition 7.2.23 und 7.2.31 zuriick und zeigen, dass wenn Teas[S0] ~prr T.prs[50]
auch Tas[50] ®pisim Tows[50)- Dies machen wir indem wir zeigen, dass R ¢ S(T) % §(T)

mit (s,s") € R gdw. wenn Pfade 7 € (T[s0])*) und 7’ € (T"[s4])*) existieren mit
(i) || =[]
(i1) Tpp-1 =5

(iii) 7r|’7r,‘_1 =g
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!

<w-50] darstellt. Vorher beweisen wir folgendes

eine Bisimulation zwischen 7.4 [s0] und
Lemma.

Lemma 7.4.18:

Sei T ein deterministisches Transitionssystem sowie 7 [sg] ein entsprechen-
der Zustandsgraph, dann ist jeder T [sg]-Pfad eindeutig durch seine Lénge
bestimmt.

Beweis.
Wir zeigen die Behauptung fiir endliche Pfade. Fiir unendliche Pfade verlauft der Beweis
analog.
Seien 7,1’ € (T[s0])(™ beliebige Pfade der Lénge n € N. Wir zeigen m; = 7} per Induktion
iiber i € {0,...,n}.
o [Induktionsanfang]
Per Definition gilt sowohl 7y = s¢ als auch 7(, = sp und somit insbesondere my = 7).
v

¢ [Induktionsvoraussetzung]

Die Behauptung gelte fiir festes beliebiges i € {0,...,n—1}.

o [Induktionsschritt ]

Laut Induktionsvoraussetzung gilt 7; = 7] fiir i € {0,...,n—1}. Da T deterministisch
ist existiert ein eindeutig bestimmtes s € S (T) mit (mi,8) € T(T) und folglich gilt
mi+1 = 5. Analog ergibt sich die Existenz eines eindeutig bestimmten s’ € S (T mit
(nf,s") € T(T) und folglich gilt 7}, = s’. Da m; = 7} gilt aber auch s = 5" und folglich
auch mi 1 =7, v

O]

Wir miissen nun fiir (s,s") € R die Giiltigkeit folgender Punkte nachweisen.

* [(s0.50) € R]
Offensichtlich, betrachte dafiir die Pfade (so) und (s(). v°
* [as(s) = ag(s")]

Laut Voraussetzung existieren Pfade 7 € (7s0])*) und 7’ € (7"[s4])*) mit || = |7
sowie -1 = s und 71"7r o = s’. Da T und 7' deterministisch sind ergibt sich mit

'

Lemma 7.4.18, dass m und 7’ die einzigen Pfade entsprechender Lange innerhalb
ihrer Zustandsgraphen sind. Aus der pT'race-Aquivalenz von Tes[so] und 77, [sf]
ergibt sich somit ag(m_1) = as(w|’7r,|_1) und folglich auch die Behauptung. v*
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e [soteTT = 3t & >t/ eTT) A ap(s—>t) = alp(s" > t") A (t,t') € R]

Gelte s - t € TT). Laut Voraussetzung existieren Pfade m € (T[s0])*) und
7 e (T'[s4])™) mit |n| = 7’| sowie Txl-1 = s und 7T|,ﬂ_,|71 = s'. Betrachte nun den
Pfad 7.(t). Da T deterministisch ist, ist dieser laut Lemma 7.4.18 einziger T [so]-
Pfad entsprechender Linge. Aus der pTrace-Aquivalenz von T<qs[s0] und 77, [sf]
ergibt sich nun auch die Existenz eines 7'[s{]-Pfads selbiger Lange. Da auch T’
deterministisch ist ergibt sich mit Lemma 7.4.18, dass dieser von der Form 7’.(¢") fur
ein eindeutig bestimmtes ¢’ € S(7). Aus der Eindeutig von 7.(¢) und 7.(¢') ergibt
sich zusammen mit der pTrace-Aquivalenz der zugehdrigen Zustandsgraphen, dass
a7 (Tpr-1 = 1) = a'T(W(W,l_l — t') und es ergibt sich aufgrund von |r.(¢t)| = |7’.(¢")],
dass (t,t") e R. v/

e [t eTT) = 3t: ssteTT A (s’ > t')=ar(s > t) A (tt') € R]
Folgt analog. v

O

Proposition 7.4.19:

Fiir p-Semantiken s1, ... ,s, mit

pT'r X(det) 51 2(det) - - - Z(det) Sn Z(det) bisim
gilt
1?{<<pTr>> E(Det) S<<51>> E(Det) L —(Det) S« n> _( t) S<<bzszm>>

Bewets.
Laut Proposition 7.4.17 gilt pT'r =(gesy 51 S(det) - -+ =(det) Sn =(det) bisim.‘ Es folgt mit
PI‘OpOSitiOH 7_4_13’ dass $<<pTr>> =jcr g<<51>> =xr ... g g<<5n>> =jcr g«bzszm» fiir K:’ -

{(S,p,[b]) e | bedet v b¢dom(idpr)}={(S,p,[b]) e AR | bedet}. Laut Lemma
7.4.16 gilt Det ¢ K" und folglich auch die Behauptung.
O

Proposition 7.4.20:
Fiir y-Semantiken s1, ... ,5, mit
plr<sy <...<5, <bisim

gilt
S«pTr» E(Det) g<<51>> E(Det) —(Det) %»

LGy > <bisim>>
" =(Det) §
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Beweis.
Fir pT'r < 61 < ... < s, < bisim folgt laut Proposition 7.4.2 insbesondere pT'r <(4e)
51 X(det) - - - 2(det) Sn (det) bisim. Die Behauptung ergibt sich somit direkt mit Proposition
7.4.19.

O



KAPITEL 8

Validierung des Noninterferenz-Begriffs

Ziel dieses Kapitels stellt die abschlieBende Validierung unseres Konzepts dar. Dies
machen wir indem wir fiir zwei Beispiele von Noninterferenz-Sicherheit zeigen, dass sich
durch die von uns erschaffenen Mittel ausdriicken lassen. Hierbei werden wir zunéchst
eine sequentielle Sprache betrachten, welche in verschiedenen Variationen als Basis vieler
wissenschaftlicher Betrachtungen der theoretischen Informatik steht. Anschlieflend werden
wir im zweiten Kapitel eine durch Pseudo-Parallelitéit verzweigte Sprache betrachten,
welche auf den Arbeiten von Sabelfeld und Sands in [SS00] basiert. Hierbei werden wir
insbesondere feststellen, dass wir mit unserem Ansatz die Intuition der Autoren bzgl.
Noninterferenz-Sicherheit besser umsetzen konnen, als in [SS00] vorgeschlagen.

8.1 Sequentielle Sprache

In diesem Abschnitt betrachten wir die in der theoretischen Informatik oft verwendete
while-Sprache. Diese stellt einen minimalen berechnungs-universellen Formalismus dar
und erfreut sich grofler Beliebtheit als Standard fiir theoretische Betrachtungen. Wir
werden diese im Folgenden syntaktisch und semantisch definieren. Hierbei wollen wir
simultan eine Hierarchie von Benutzersichten in die Sprache integrieren. Zu diesem
Zweck legen wir einen mehrfach partitionierten Zustandsraum zugrunde, dessen Partition
spezifischen Benutzergruppen fest zugeordnet sind. Anschliefend werden wir beweisen,
dass ein typischer Sicherheitsbegriff des while-Systems, basierend auf dem Konzept der
Noninterferenz, auf natiirliche Weise mit unseren Mitteln formuliert werden kann. Da
die while-Sprache jedem ambitionierten Informatik vertraut sein sollte werden wir auf
detaillierte Beispiele und Erlduterungen verzichten.

116
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Syntax & Semantik

Wir beginnen mit der syntaktischen Definition der Sprache. Da wir in diesem Kontext nur
nebenséichlich an der Form und Auswertung von Ausdriicken interessiert sind verweisen
wir hier der Einfachheit halber auf Ausdriicke der C-basierten Sprachfamilie ohne néher
auf diese einzugehen.

Definition 8.1.1: [while-Sprache]

Die Syntax eines giiltigen while-Programms wird durch folgende eindeutige
kontextfreie Grammatik, beschrieben (in BNF):

W u=skip | Id:= A | W;W | if(B) then {W} else {W} | while (B) do {W}

A :=<arith. Ausdruck >, B :=< bool. Ausdruck >

Definition 8.1.2: [Programme]

Mit
Prog:={p | W =" p}

bezeichnen wir die Menge aller giiltigen while-Programme

Nachdem wir die Syntax der while-Sprache definiert haben, definieren wir nun einen
zugehorigen Zustandsraum auf welche spéter die Semantik operieren soll. Den Zustands-
raum wollen wir uns dabei fest partitioniert vorstellen. Hierfir sei im Folgenden ¢ € N
eine beliebige aber feste natiirliche Zahl. Unser Zustandsraum wird aus ¢+ 2 geordneten
Partitionen bestehen. Die erste hiervon beinhaltet fiir allgemeine Benutzergruppen unzu-
gangliche Daten und kann im Folgenden als geheim angesehen werden. Die restlichen
Partitionen sind ¢ + 1 verschiedenen Benutzersichten zugeordnet. Dabei sollen einem
Benutzer der Sicht s € {0,...,c} lesender Zugriff auf die Partitionen 0,...,s gewéhrt
sein. Wir wollen diesen Zustandsraum nun formal definieren, sowie aufbauend einen
zugehorigen Konfigurationsraum. Der Einfachheit halber stellen wir uns die Inhalte der
jeweiligen Partitionen als natiirliche Zahlen vor. Dies ist im Allgemeinen keine Einschran-
kung wenn man bedenkt, dass endliche Inhalte stets in natiirliche Zahlen codiert werden
konnen. Anschliefend definieren wir Benutzersichten als Funktion, welche eine konkrete
Ausprigung des Zustandsraum auf die zugehorigen Partitionen abbilden.

Definition 8.1.3: [Zustands & Konfiguration)]

Wir bezeichnen mit
o St:={(h,(li)ic[0,c]y) | Mslo,---,lc € N} die Menge der Programmzustinde
o Conf:={{p,z) | pe Prog,z e St} als die Menge der Konfigurationen
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o TC:={{(),z) | z€ St} cConf als die Menge der terminalen Konfigura-
tionen

Bemerkung 8.1.4:

Wir nutzen “{“ und “)* sowie “(“ und “)* aus Griinden der Ubersicht als
alternative Folgenklammern fiir Konfigurationen bzw. Programmen.

Definition 8.1.5: [Benutzersicht]
Wir definieren fiir s € [0,c]y die Funktion sL : Conf — N° mit

(p, (hv(li)ie[O,C]N)D = (li)iE[O,S]N

Beispiel 8.1.6:

Betrachten wir s := {p, (h,(lo,...,lc))) € Conf, dann ist
+ 0L(s) = (lo)
« 1L(s) = (lo,lr)
o 2L(s) = (lp,l1,l2)

o cL(s)=(lp,..,lc)

Wir werden nun eine fiir die while-Sprache iibliche SOS-Semantik definieren. Da, wie
bereits erwahnt, die Form und Auswertung von Ausdriicken in unserem Kontext eine
nebenséchliche Rolle einnimmt, sei im Folgenden | ein Operator zur atomaren Auswertung
von Ausdriicken.

Definition 8.1.7: [SOS.Semantik]

Wir spezifizieren den Ableitungsoperator — fiir die while-Sprache wie iiblich
durch Angabe entsprechender Inferenzregeln.

1. ~
(skip,z) — {().2)
2. ~
{[d = Bapa) — (olld= Bapy L€ oo del]
3.

qclazb - 4(>’Z’D qclvzb - QC{,Z,D
{(C1;Ca),2) — (C2,2") 7 {{C1; Ca),2) — ({CF; Ca),2")
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4.
(i (BY then {1} else {Ca}.2) = (Cr,zp [(Poeb 4 True]
5. )
(i (B) then {C1} else {Ca}, o) — (Coap P74 False]
6.
QWthe (B) do {C},Zb —b—qc;while (B) do {C},ZD NB,ZD ! TTUC]
7. )
(while (B) do {C}, z) — {(),2) [(B,z) | False]
Sicherheit

In diesem Abschnitt werden wir zunéchst die pTrace-Sicherheit fiir while-Programme
vorstellen. Anschlieend werden wir eine Noninterferenz-Spezifikation formulieren, von
der wir zeigen werden, dass sie dieselbe Sicherheit definiert.

Definition 8.1.8: [pT'race-Sicherheit]

Wir bezeichnen ein p € Prog als pTrace-sicher in Stufe s € [0,n]y bzw. kurz
als s-pTrace-sicher gdw.

quazb =sL qpvzlb : qpazb - qplazlb ... qpkazkb
= qpazlb - qpll?Z{D ... P qp;wzllgb A Vie {]-a cee 7k} : 4p72’z‘|> =sL qpa'z;b

Definition 8.1.9: [while-System]
Wir definieren das while-System ng)%» in Abhéngigkeit von dem Parameter
s € [0,c]n durch
e W= (Conf,—)
e a=(sL,7)
« p({p.2)) =p

Bemerkung 8.1.10:

Es ist offensichtlich, dass W deterministisch und somit insbesondere endlich
verzweigt ist.
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Definition 8.1.11: [Noninterferenz-Spezifikation)]

Wir definieren die mit s € [0,¢]y parametrisierte kanonischen p-Noninterferenz-
Spezifikation meceS,)> durch

pTracei‘;l = (W<(f1,)p> Cran ’g<<pTr>> )

Theorem 8.1.12: [Kongruenz-Theorem |

Sei pg € Prog ein beliebiges Programm. Es gilt

po ist s-pTrace-sicher gdw. pTracei‘;,)> ist erfiillt

Bewets.
Wir zeigen die Implikationen “ = °

- [=]
Laut Proposition 5.1.5 reicht es fiir beliebige Konfigurationen {po,zo) und (p(,zg)
mit po = p{, und (p,zo0) =s1, {p,24) zu zeigen, dass

‘und “ < “ getrennt.

(Westpss Pos [Wesps({po,20))]) =g<orrs WesLps, Do, [Weszs>{({po-20))])
Sei im Folgenden sq := {po,zo) sowie s{, := {p(,2()
Wir zeigen hier lediglich die Inklusion “ ¢ “. Die Inklusion “ 2 “ folgt analog.

Sei also
-

ag > ... Ban g€ 3«pTT»((W<5L,p>,p0,[W<sL>(80>]))

Es gilt Wesr»(s0) E ag 5 ... 5 ay_y. Folglich existiert ein Pfad 7 € (Wl{PWO) [(e,so)])(”)

der Form
7= (Vo,50) = (V1,81) = ... (Vae1,80-1)
mit Wi;ob[m] Ea— . > .

Laut Voraussetzung existiert dann aber auch ein Pfad 7’ € (Wlsé [(e,55)])™ der
Form

' = (‘/0,756) e (Vllvsll) .. (Vé—lvsg—l)

!/

b
mit sL(m;) = sL(w!). Es ergibt sich W_° [x/] = a; > ... 5> a,_; und somit

<sL> [ﬂ—

insbesondere Wy (s() E ao 5. 5 a, was gleichbedeutend ist mit

ag 5 ce 5 Qp-1 € S«pTT»((W<sL,p>,p67[W<sL>(56>]))



8.1 Sequentielle Sprache 121

Wir miissen fiir beliebige Konfigurationen (po,zo) und (pj,z}) mit po = p{, und
{po,20) =sr {Po,2) zeigen, dass

{po,z0) = {p1,21) — ... = {pk,2k)

die Existenz von Konfigurationen (p,z1),...(p}.2.) € Conf impliziert mit
{po-20) = (P1o21) — - — (P21

sowie (pi,zi) =s1 (},21).

Sei im Folgenden sq := {po,zo) sowie s{, := {p(,24)-

Gelte also
So—>S81 —»>...—=> S

Es gilt fiir m € W0 [ (¢, 50)])™ mit
m=(¢51)—> ...~ ((s0,--,5k-1),Sk)

dass Wi:‘}) [mi] & sL(s;) > ... 5 sL(s;) und somit insbesondere

Wesrs(so) £ sL(s0) > ... > sL(sy)
Laut Voraussetzung gilt dann aber auch
Wests(sh) £ sL(s0) > ... > sL(sy)
Es folgt die Existenz eines Pfades 7’ € (Wlsé [(e,54)])™ der Form

7’ = (6,56) e ((36, . ,82_1),82)

l56

mit W

<sL>

[7/] & sL(s;) > ... > sL(sy,). Es ergibt sich direkt
/ / /
50_951_9..._9519

. _ /
sowie s; =1, 5;. V'

O

Aufgrund unserer Voriiberlegungen sind wir dazu in der Lage auf einfache Weise zwei
weitreichende Theoreme abzuleiten. Erstere garantiert nachgewiesene Sicherheit bzgl.
einer konkreten Benutzersicht auch fiir alle tieferen Sichten. Zweites Theorem belegt,
dass die Angriffsstiarke vieler bedeutender Beobachter bzgl. der while-Sprache nicht zur
Geltung kommt.
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Theorem 8.1.13: [sL-Vertréglichkeit |

Sei pg € Prog eine beliebiges s-pTrace-sicheres Programm, dann ist pg auch
s'-pTrace-sicher fiir jedes s’ € [0,s]n

Beweis.

Aufgrund des Kongruenz-Theorem 8.1.12 reicht es hierfiir zu zeigen, dass s'L < sL, die
Behauptung folgt anschliefend anhand der in Beispiel 7.3.5 gezeigten r.a.i.-Eigenschaft
von F<PT™  zusammen mit dem Ordnungstheorem 6.2.9.

Dies ist aber offensichtlich, da s'L = f o sL fiir f((1:)icf0,s) = (li)ie[0,55-

Theorem 8.1.14: [Koinzidenz-Theorem ]

Fiir jede Semantik s aus Abbildung 7.7 gilt

(W’Sva’%f«pTrace») = (W,SL,]J,S«B»)

Beweis.
Sei s eine beliebige Semantik aus Abbildung 7.7. Es gilt pT'r < s < bisim und laut
Proposition 7.4.20 ebenfalls §<P7m> =(Det) 8 =(Det) F<bisim> Da W deterministisch
ist ergibt sich die Behauptung mit Proposition 6.1.22.

O

8.2 Verzweigte Sprache

In diesem Abschnitt werden wir die in Abschnitt 8.1 eingefiihrte while-Sprache um Konzep-
te der nebenldufigen Programmierung erweitern. Anschliefend werden wir eine Form von
Noninterferenz-Sicherheit vorstellen, basierend auf probabilistischen Bisimulationen, von
der wir zeigen werden, dass sie eine von uns passend definierte Noninterferenz-Spezifikation
impliziert. Die Ungiiltigkeit der Riickrichtung werden mit einem simplen Gegenbeispiel
widerlegen kénnen welches zugleich belegt, dass die von uns definierte Noninterferenz-
Spezifikation der intuitive Vorstellung der Autoren zu Noninterferenz-Sicherheit besser
gerecht wird. Wir méchten erneut auf detaillierte Beispiele und Erlduterungen verzichten
und verweisen hierfiir auf [SS00]. Insbesondere setzten wir Grundkenntnisse der parallelen
Programmierung voraus.
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Syntax & Semantik

Die Syntax der parallelisierten while-Sprache deckt sich weitestgehend mit der aus
Abschnitt 8.1. Diese wird lediglich um den Befehl fork erweitert, welcher spéater der
Thread-Generierung dienen soll.

Definition 8.2.1: [Syntax]

Die Syntax eines giiltigen Programms der while-Sprache wird durch folgende
eindeutige kontextfreie Grammatik, beschrieben (in BNF):

W = skip | Id = A|W; W |if(B) then {W} else {W} | while (B) do {W} | fork(W)

We=W | W,W
A ==<arith. Ausdruck >, B :=< bool. Ausdruck >

Definition 8.2.2: [Programme]

Wir bezeichnen mit
o Prog:={p| W =" p} die Menge aller Programme

o Prog:=Upe Prog™ = {(po, ... .pn) | pi € Prog} die Menge aller Programm-
Vektoren

Nachdem wir die Syntax der while Sprache definiert haben, definieren wir nun einen
geeignete Zustandsraum auf welche spéter die Semantik operieren soll. Wir verzichten
hier der Ubersicht halber auf die Generierung einer Hierarchie von Benutzersichten
und betrachten lediglich einen bi-partitionierten Zustandsraum, bestehend aus einer H-
Partition zur Kapselung geheimer Daten sowie einer L-Partition zur Kapselung 6ffentlicher
Daten. Die Partitionen werden wir dabei durch natiirliche Zahlen repréasentieren.

Definition 8.2.3: [Zustandsraum]

Wir bezeichnen mit St :={ (h,l) | h,l € N} die Menge der Programmzustinde

Bemerkung 8.2.4:

Wir nutzen “{“ und “)“ sowie “(“ und “)* aus Griinden der Ubersicht als

alternative Folgenklammern fiir Konfigurationen bzw. Programmen.
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Definition 8.2.5: [Benutzersicht]

Wir definieren die Funktion L : St - N durch

(h1) 1

Wir wollen nun fiir obige Sprache eine passende Semantik definieren. Wir werden zu
diesem Zweck zunéchst den Begriff des Schedulers mathematisch erfassen und darauf
aufbauend eine entsprechende Semantik definieren. Ein Scheduler soll auf formaler Ebene
ein Konstrukt zur Selektion einzelner Komponenten eines Programm-Vektors darstellen.
Die Selektion soll hierbei von folgenden Parametern abhédngen.

1. Aktuelle Lange des Programm-Vektors
2. Historie des bisherigen Scheduler-Verhaltens

Unter der Historie des bisheriges Scheduler-Verhalten verstehen wir Informationen iiber
getroffene Selektionen des Schedulers von Programmstart bis zum gegenwartigen Zeit-
punkt. Wie tiblich werden wir Scheduler als nicht-deterministische Konstrukte mit einem
stochastischen Verhalten auffassen. Dies bedeutet, dass Selektionen mit Wahrscheinlich-
keiten einhergehen und in der Regel nicht fest vorbestimmt sind. Wir werden Scheduler
daher als Abbildungen in Wahrscheinlichkeitsverteilungen definieren.

Definition 8.2.6: [History]
Als History bezeichnen wir Elemente aus
Hist :==Nx N*

wobei N* fiir die Menge aller N-Folgen steht. Wir bezeichnen (1,e) auch als
initiale History. Die Menge aller Historys bezeichnen wir mit Hist.

Definition 8.2.7: [Scheduler]

Ein Scheduler ist eine Funktion o : Hist >~ D u {1}, wobei L die eindeutig
bestimmte Funktion ist mit dom(1) = @

o(n.N)) € {?[n] :n>0

: sonst

Ein Scheduler stellt auf formaler Ebene somit eine Funktion zur Abbildung von Tupel
der Form (n,N) auf entsprechende Wahrscheinlichkeitsverteilung dar. Hierbei soll n die
Anzahl der aktiven Threads widerspiegeln, N hingegen den bisherigen Selektions-Verlauf



8.2 Verzweigte Sprache 125

des Schdedulers. Anhand dieser Werte wird anschlieffend eine passende Wahrscheinlich-
keitsverteilung bestimmt, welche reprasentierend fir die Ausfithrungswahrscheinlichkeiten
der aktiven Threads steht. Wir wollen anhand eines kurzen Beispiels die Formalisierung
zweier existierender Scheduler betrachten.

Beispiel 8.2.8:

Scheduler]
o uni(n,N)(z) = %
formalisiert den Uniformen Scheduler.
1 ,(ht<n A z=i+1 MODn)v

o roundr(n,(hi,...,hg))(z) = (hg=n A z=0)

0 , sonst

formalisiert den Round-Robin-Scheduler

Wir werden nun als Basis unserer Semantik Konfigurationen der while-Sprache definieren.
Diese werden sich aufteilen in einen deterministischen und einem nicht-deterministischen
Part, welche sich dadurch unterscheiden, dass nicht-deterministische Konfigurationen
zusétzliche Metainformationen, in Form von History’s fiir den operierenden Scheduler
bereitstellen.

Definition 8.2.9: [Konfigurationen]

Wir bezeichnen ...
o Confoger :={ (H,p,2) | H € Hist, peCom, zeSt}
als die Menge der nichideterministischen Konfigurationen
o Confier =1 (p,z) | pec Com, z¢€ St}
als die Menge der deterministischen Konfigurationen
« IK:={(Hpz)eConfnaet | H= (L)}
als die Menge der initialen Konfigurationen
« TK:=={ (Hp,z) e Confnger | P=()}

als die Menge der terminalen Konfigurationen
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Definition 8.2.10: [SOS-Semantik]

Wir sperzifizieren zwei Ableitungsoperatoren — und — fiir die Ableitung
deterministischer- bzw. nicht-deterministischer Konfigurationen der paralleli-
sierten while-Sprache wie tiblich durch Angabe entsprechender Inferenzregeln.

1. )
(skip,2) = ((},2)
2. B
[T = Bapah = () 2[d =]} L2704
’ (C2) — {0).2) (C1.2) = ((C1D),%)
(C1;Ca,2) = {{Ca).2") 7 (C1;Ca,2) — ({(CY; C2) D))
4. B
(17 (B) then {CvF else (Ca}.2]) = (o) L{B2) 4 True]
D. B
(if (B) then {C1} else {Ca},z) — (C2,z) [{B.z) | False]
6.
(while (B) do (C),2) — (Cswhile (B) do (T2} o7 ¢ True]
7. B
(while (B) do {C},z) — {(),z2) [{B,z) | False]
8. )
(fork(Co ... Cn-1),2) = {Co...Cpo1,z2)
9.

(Ci. ) (C. =) ﬁ
d(n,N), <CO Cn_1>, Z|> —0 4(%—1+|C|,N(2)), (C[) q Cn_1>, Z’D

Bemerkung 8.2.11:

Man beachte dass die Regelen 1-8 Regeln der deterministischen Ableitungen
von Programmen dienen und unabhéngig von einem konkreten Schedulers
o operieren. Regel 9 beschreibt die nicht deterministische Ableitung von
Programm-Vektoren in Abhéngigkeit von den Regeln 1 - 8.
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Notation 8.2.12:

o Fur eine Scheduler o schreiben wir

((n.N), B, (hD)) —7 A(m,N.(2)), ', (h'1))
gdw.
) A(n.N), B, (BD) —7 {(m,N.(2)), o/, (W'1))
(i) p=o((n,N))(2)

e Fiir eine Scheduler o, s € Con f,,4e: und M € Con fp4e¢ schreiben wir

s—5 M gdw. p= > Pm

Sicherheit

In diesem Abschnitt werden wir zunéchst probabilistische Bisimulationen definieren
und aufbauend eine entsprechende Noninterferenz-Sicherheit, welche wir als o-Sicherheit
bezeichnen werden. Anschliefend konstruieren wir eine korrespondierende Nointerferenz-
Spezifikation und erarbeite die Zusammenhénge zur o-Sicherheit. Dafiir sei im Folgenden
o ein beliebiger aber fester Scheduler.

Definition 8.2.13: [probabilistische Bisimulation]
Eine partielle Aquivalenzrelation R € per(Conf,q;) ist eine o-spezifische
partielle probabilistische Bisimulation (o —ppb) gdw. falls (¢,d) € R, dann
(i) vSeConfraget/R: c—5 S < d—75 S
(ii) e,d —§ Con fndet ~ dom(R)

Definition 8.2.14: [o-spezifische partielle probabilistische L-Bisimulation]

Eine partielle Aquivalenzrelation R € per(C’(;m) ist eine o-spezifische partielle
probabilistische L-Bisimulation (o —ppLb) gdw. folgende Relation eine o —
ppronfndet ist

(=s)®R®(=L)
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Proposition 8.2.15:

~7:={R | R ist o — ppLb} ist grofite o — ppLb

Beweis.
Wir verweisen hier auf [SS00].

Definition 8.2.16: [o-Sicherheit]

Wir bezeichnen ein Programm p als o-sicher gdw.

p € dom(~7)

Definition 8.2.17: [parallelisiertes while-System]

Wir definieren das parallelisierte while-System We,, p> durch
e W= (Confndetv —>J)
* (UL)S : Con fnder ~ (D X N) mit

(H,p,z) = (o (H),L(2))
e (oL)7:Conf?,,, — [0,1]g mit
((,N)..z) = {(m.N-(0).p2") ) = o ((n,N))(i)
o p:Confnger - Prog mit

(H.p,z)—p

Bemerkung 8.2.18:

Es ist offensichtlich, dass W endlich verzweigt ist.

Definition 8.2.19: [Noninterferenz-Spezifikation)]

Wir definieren die mit o parametrisierte kanonischen p-Noninterferenz-Spezifikation

o <<prob,bisim>>
proBsm ) = (Wear s, Cran, § P70V



8.2 Verzweigte Sprache 129

Theorem 8.2.20: [Kongruenz-Theorem|

Sei pg € Py ein beliebiges Programm. Es gilt

pg ist o-sicher = prstmiZg> ist erfiillt

Beweis.
Laut Proposition 5.1.5 reicht es fiir beliebige Konfigurationen sy := {Ho, po,z0) und
s( = (H{, ph,20) mit po = p{, und so =51, s, zu zeigen, dass

(W<JL,p>7 Do, [W<O'L><SO>]) =F<prob,bisim> (W<UL,p>7 p67 [W<3L><S6>])

Laut Proposition 7.2.31 reicht es hierfiir wiederum die Existenz einer Bisimulation zwi-
schen prob(Weer>(s0)) und prob(We,r>(s(,) nachzuweisen.

Im Folgenden sei W¥s gerade das Transitionssystem mit

whs

<oLi>

[(€,5)] = proRed(W.; 1, [(e.5)])

oL‘>
d.h. das durch prbRed(Wiz_ 1..1(€,5)] induzierte Transitionssystem.
Weiterhin seien

o Ry die grofite probabilistische proRed(W., 1> (s0))-Bisimulation
e R/

max

die grofite probabilistische proRed(Wq,-(s())-Bisimulation

Auflerdem sei R := (=5)® ~] ®(=L).
Wir werden den Beweis nun in verschiedene Schritte zerlegen. Im ersten Schritt zeigen
wir

o« Rype rel(S(WHSO)) mit
((Vas)v( /’S/)) € Rppb gdw. (373,) €R
ist probabilistische proRed(Wq,1(s0))-Bisimulation
/ (WHS(,) ) .
« R, erel(S ) mit

((V.5),(V',s) € Ry,

» edw. (s,8) e R

ist probabilistische proRed(W<, 1> (s())-Bisimulation

Hieraus ergibt sich, dass R, eine Verfeinerung von R,,,, darstellt genau wie R]'pr eine
Verfeinerung R/, . darstellt. Ignorieren wir die durch die Ausfaltung gegebene Struktur
besagt dies anschaulich, dass R,,qz-Aquivalenzklassen die disjunkte Vereinigung “passend

eingeschrankter R-Partitionen darstellen.

Anschlielend zeigen wir im zweiten Schritt
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by
o Fiir jedes S ¢ S(WUSO)/RMI existiert ein " € SOV ) /p  mit

max

[slr=" U [5r
(V,8)eS (V7,s")eS’

b .
« Fiir jedes S" e SOV 0)/R;mz existiert ein § ¢ SOV’ )/ R,0e Mt

[s'lr= U [s]r
(V',5")eS (V,5)eS

Anschaulich besagt dies fiir beliebiges S € S (Who) /Ryuns dass wenn dies durch die Par-

bor
titionen (P; € Conf/Rr)ir induziert wird es stets ein S’ € s 0)/R§mz gibt welches
ebenfalls durch die P; induziert wird.

. Uor
Im dritten und letzten Schritt zeigen wir dann, dass Ry, C S(WUSO) x SV 70) it
([(Ms)]Rma‘t7|:V,7S,]R{,,Laz) € Rbsm gdW

H(me78tmp) € [(V78):|R7nuw’ (V;f{mp781’fmp) € [(V,7S,):|R;naz : (Stmp7$;mp) € R

eine Bisimulation zwischen prob(Wesr(s0)) und prob(Wcsr>(s;)) darstellt.

1.Schritt:

Wir zeigen Ry, € Tel(S(WUSO)) mit
((‘/78)7( 173,)) € Rppb gdW (375,) €R

ist probabilistische proRed(W<,1(S0))-Bisimulation. Der Beweis dass R1,7pb eine probabi-
listische proRed(W<,1>(s(,))-Bisimulation darstellt ergibt sich analog.
Wir miissen also fir ((V,s),(V',s")) € Ry die Giiltigkeit folgender Punkte nachweisen.

o [Rppp ist Aquivalenzrelation]
Wir weisen lediglich die Reflexivitdt nach. Symmetrie und Transitivitdat ergeben
sich unmittelbar aus den entsprechenden Eigenschaften von R.
Fiir den Nachweis der Reflexivitét sei (V,s) € SOV°) beliebig. Da W20 [(€s0)]
den probabilistisch reduzierten Zustandsgraph von Wi;0L¢>[(€,80)] beschreibt exis-
tieren V4, ...V, e W*) sowie s1,...,5, € SOV) mit

0 0 _1>0 0
(6,50) 25 (Vi,s1) 25 25 (Vi) 25 (Vis)

Folglich gilt auch

p0>0 p1>0 pn-1>0 pn>0
So —™>S1 —™> ... —> S, —> S
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und somit insbesondere s € dom(R). Es folgt somit (s,s) € R und somit ebenfalls
die Behauptung. v/

° [(V7S) :o'LJ"S (Vlvsl)]

Es gilt s,s" € R. Per Definition von R gilt s =, s’ sowie s =1, s'. Es folgt s =5, §
und somit auch die Behauptung. v/

e [VS eSOV R o (Vis) L § e (V!,s') 2 5]

Sei S € S(WUSO)/RW, beliebig. Per Definition von R, existiert ein U € S(W)/R
mit {s | (V,s) € S} c U. Fur dieses folgt per Definition von R die Existenz eines

pel0,1]g mit s 2> U < s/ -2 U. Hieraus ergibt sich fiir
Us
= T = {(Vi(s),u) | (Vi(s),u) € SOV} e
— T = (V) u) | (V(02)),u) € SOV
dass (V,s L PN V'.s 25 T denn fiir beliebiges u € U gilt s e u gdw.
g g g
(V.(s),u) € T und folglich auch (V,s) = § < (V',s') 2> &, da (V,s) N N4
genau wie (V.s") 2SN T v
by
Dass R ; € rel(S™ ")) mit
((V:5),(V',s) € Ry gdw. (s,5") € R
probabilistische proRed(Wcor>(s())-Bisimulation ist folgt analog.
2.Schritt:

Uy
Wir zeigen fiir beliebiges S € S (WUSO)/ Rina, die Existenz eines §" € SV ) /p,  mit

[slr= U [5]r

(V,s)eS (V',s")eS’

by .
Der Beweis, dass fiir beliebiges S’ € SOV ™)/ R, einSeS ot °)/g,... existiert mit

[sTr= U [s]r
(V7,8")eS (V,s)eS

ergibt sich analog.
Hierfiir zeigen wir, dass Ry € rel(S (WUSO)) mit

((V,8),(V',s") e Rimyp gdw. 39" € S(Wusa)/R/ : [s]lru[s']r C U [slr

max

eine probabilistische proRed(W<,r>(s0))-Bisimulation darstellt.
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(]
Vollkommen analog lisst sich beweisen, dass Ry,,, € rel(S V70)) mit

((Vis), (V1)) € Ry gdw. 3S € SOV [s]gulsre U [sla
(V,s)eS

eine probabilistische proRed(W.,1>(s())-Bisimulation darstellt.

Fasst man nun beide Aussagen zusammen ergibt sich Ry = Riae genau wie Ry, = R},
und folglich auch die Behauptung.

Wir miissen also fiir (V,s),(V',s") € Ry die Giiltigkeit folgender Punkte nachweisen.

o [Rimp ist Aquivalenzrelation]

Wir weisen lediglich die Reflexivitdt nach. Symmetrie und Transitivitat sind offen-
sichtlich.

Fiir den Nachweis der Reflexivitit sei (V,s) € S (Wiheo) beliebig. Wir miissen zeigen

35" € S(Wusé)/R,

max

Uy
(V',s") e SOV ) mit (s,s') € R.

[s]r € Us)es'[s]r- Wir zeigen hierfiir die Existenz eines

Da (V.s) € §OVb0) folgt anlog zu oben die Existenz von si,...,s, € S mit

po>0 p1>0 pn-1>0 pn>0 .
s9 — 81 — ... — s, —> s. Da laut Voraussetzung (so,s() € R folgt die
. . PO p1 Pn-1 pn>0 .
Existenz von von s,...,s, € S mit s) =5 5| = ... 75 s/ 75 s sowie

by
(si,57) € R, als auch (s,s") € R. Es folgt fiir V' := (s),...,s,), dass (V',s') e SOV ).

v
o (V) 20 (V')

by
Laut Voraussetzung gibt es ein S’ ¢ SOV 0)/34,“” mit [s]r U [s']r € Uv,s)es[5]R

d.h. es existieren (Vi,t),(Vi,t') € S’ mit (s,t) € R und (s',t') € R. Es gilt nun
(Vi,t) oLl (Vi,t") und somit auch ¢ =, ¢'. Folglich gilt dann aber auch s =, s

und somit auch (V,s) oLl (V's"). v

o [VS e SwrbRedWerrolso))) 1 o (V,5) L5 S e (V7,87) 2> S]
Wir zeigen lediglich die Implikation “ = “, die Implikation “ < “ folgt analog.
Sei also § ¢ SOV'*0) | Remp beliebig. Per Definition von Ry, existiert ein S’ e
S(Wusé)/mﬂaz mit Uey,s)es[8]r = Usyes'[s]r- Ebenfalls folgt die Existenz von

W)
(Vi,t), (Vi t") € SOV 70 ) mit (Vit),(Vir t')) € R fiir die (s,t) € Rund (s',t') € R.
Nun gilt (V;,t) = S < (Vyr,t') = S'. Laut “Schritt 1¢ gilt auch

ti> U [8]R<:>tli> U [S]R
(V,s)eS’ (V,s)eS’
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und da Uy, s)esl[s] r eine Vereinigung von R-Aquivalenzklassen darstellt somit
auch s —» Uwsyesr [s]r < &' RN Uv,s)es’[8]r was insbesondere bedeutet s =N
Uv,s)esslr < s N U(v,s)es[s]r- Hieraus ergibt sich mit analoger Argumentation

wie im Beweis von “Schritt 1¢, dass (V,s) ELANY SN (V's") L5 v

3.Schritt:

Lot
Wir miissen zeigen, dass Rpem € SOVH0) o W) i
(Vi) Rpnaws (V8] Rs,,.) € Rosm gdw.

H(me,stmp) € [(Ks)]Rmaaﬂ’ (V;f;nwsr,fmp) € [(V’,SI)]R;”M : (Stmp,sgmp) €R

eine Bisimulation zwischen prob(Weyr>(s0)) und prob(W.,1-(s()) darstellt.
Sei im Folgenden

o Poas[[(€:50)]] := prob(Weor(s0))
o Plas[l(€:50)]] := prob(Weors(s0))

Wir miissen die Giiltigkeit folgender Punkte nachweisen.

o [([(&:50)] Riazs[(€:51) ] Rinaz ) € Rsm]

Offensichtlich gilt (€,50) € [(€,50)]Rpnae genau wie (e,51) € [(€,51)]r:,, . Laut Vor-
aussetzung gilt auerdem (sg,s1) € R und somit auch ([(€,50)]Rymes [ (€,51)]R: .. ) €
Rysm. v

o [as([(Vis)]Rmae = a([(V',8)] o )]

Es gibt (V}/mp’stmp) € [(‘/’S)]Rmam sowie (‘/tlmp’sftmp) € [(Vlvsl)]Rinax mit (Stmp’sllfmp) €
R. Per Definition gilt stmp =oLg Siymp- Folglich gilt (Vimp,stmp) =11 (VimpsStmp)
s

und somit auch as([(V:8)]rp.) =a; ([(V',8)]R,,,,)- v

o [[(Vi$)]Rmae = (WD) R0 =
AW ) gy, (V') Ry, = (W )]R,,. A
a7 ([(Vis)] Rpae = [(Wi)]Rpnas) = a0 ([(V',8)] R, = (W) ]R,,) A
([W)] R [(W ) ] R1, .0 ) € Rosim |

Celte [(V,8)]R,0. = [(Wit)]R,,.. € TP). In “Schritt 1¢ haben wir die Existenz von
(Pr € SO/ p)ier bewiesen, mit [(Wt)]g,.. = {(Vis) € SV | s € Uy ).

Rmaz
U Ugr
In “Schritt 2¢ haben wir gezeigt, dass {(V',s") € SV °) | s" € Uses P;} € SV 0)/R;mw.
bor
Sei im Folgenden (W' t') e {(V',s") € SV °) | s" € Uses P;} beliebig aber fest.

Seien nun (p; € [0,1]r)ic; mit s = P,, dann gilt auch s’ 2 P/ und somit

insbesondere (V,s) X [(Wt)] genau wie (V'.s") X (W' t)]R

mazx’

was

Rmax
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gleichbedeutend ist mit
ar([(Vs) ] Riar = (W) Rpnao) = ap([(V' )] Ry, = (W )] R,,)

Es bleibt zu zeigen, dass ([(W,t)]Rimees (W' )R, ) € Rbsm.
Da [(Wt)]g,. = {(Vis) € SV | s € Uiy P} sowie [(W'#)]r . {(V's) €
STy | s" € Ujer P} folgt fiir beliebiges festes ¢ die Existenz von Reprisentanten

(W(),to) € [(VV,LL)]RWM sowie (Wé,t{)) € [(Wl7tl)]R;naz mit (to,té) € Pi CR. VvV

o [[(V' )R . = [(W )]k, =
AWt) Ropaw © [(Vis) ] Ripaw = [(Wit)Rppee A
ar([((V's) Ry, = (W D)]R,..) = a7 ([(Vis) ] Rpuw = [(Wit) | Rppas) A
([W)] Rop [(W) ] R1, o) € Riosin ]

Folgt analog. v/

g

Folgendes Beispiel soll verdeutlichen, dass die Riickrichtung in Theorem 8.2.20 keine
Giiltigkeit besitzt.

Beispiel 8.2.21:

Es gilt fur pg := (h := 1;1 := h), dass prstmg,g> erfiilllt ist aber pg nicht
o-sicher ist.

Beweis.
Wir wollen den Beweis lediglich Skizzenhaft fithren.
Wir zeigen
. [prstmg’,OQ ist erfiillt]
Man mache sich hierfur klar, dass We,r>({H,po,(h,l))) unabhéngig von h und H
stets von der Form wie in Abbildung 8.1 ist. v/
e [po ist nicht o-sicher]

Man mache sich hierfiir klar, dass da (h := 1;1 := h) nach einem Schritt stets in
(I = h) iibergeht und somit (I = h) ebenfalls o-sicher sein miisste was offensichtlich
nicht der Fall ist. v

O
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out: |
out: |

out: 1

Abbildung 8.1: Skizzenhafte Darstellung von W, ({H,po,(h,l))) aus Beispiel 8.2.21

Betrachten wir bzgl. Beispiel 8.2.21 die Intention der Autoren bzgl. der o-Sicherheit,
dann lautet diese wie folgt:

“The intuition behind the construction is that a program is secure iff for any
two states which differ only in the values of high variables, two configurations
containing the program and each of the states, execute in such a way that
their behaviour is indistinguishable (or “low-equivalent”) from the attacker’s
observation of the low parts of the state and the probability with which they
occur.“[S500]

Betrachten wir nun py := (h := 1;1 := h) aus Beispiel 8.2.21 sowie zwei Zustédnde
(h,1),(h',l) € St welche sich nur im H-Wert unterscheiden sowie die zugehorigen Konfigu-
rationen {pg,z),{po,z’) € Con fr4e: dann sind die jeweiligen Programmausfithrungen von
der Form

4<h =1100= h>’(h’l)b —>(17 4<l = h)?(l’l) —>(17 4()7(171»
((h:=150:= h),(R" D)) —T (1= h),(1,1) —T ({).(1,1))

Es ist offensichtlich, dass diese fiir Beobachter, welche Sicht auf die L-Werte der Pro-
grammzustande der jeweiligen Konfigurationen sowie den Ubergangswahrscheinlichkeiten
haben, ununterscheidbar sind. Man wiirde von daher erwarten, dass pg die Eigenschaften
der o-Sicherheit erfiillt was hier jedoch nicht der Fall ist.

Natiirlich kann man eine Aquivalenz in Theorem 8.2.20 erzwingen, indem man kiinst-

lich Anpassungen der prstmS;Z Noninterferenz-Spezifikation vornimmt. Da wir mit

prstmg,l der Intuition der Autoren bzgl. Noninterferenz-Sicherheit passend umgesetzt
haben wollen wir im Rahmen dieser Arbeit hierauf verzichten.

Abschlielend wollen wir zeigen, dass sofern ein Programm der parallelen while-Sprache
sicher gegeniiber dem Beobachter F<Prob:bisim> jst ehenfalls sicher gegeniiber jedem

Beobachter F<PT%%> fiir jede beliebige Semantik aus s aus Abbildung 7.7.
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Theorem 8.2.22: [Koinzidenz-Theorem]

Fiir jede Semantik s aus 7.7 gilt

(W<UL7P>7 Ckana g<<prob,5>>) < (W<JL,p>, Ckan; 3'<<pTOb’biSim>>)

Beweis.
Sei s eine beliebige Semantik aus Abbildung 7.7. Es gilt s < bisim. Laut Proposition
7.4.12 gilt dann auch FEProbs> < g<probbisim> ynd Jaut dem 1. Ordnungstheorem 6.1.21

ebenfalls die Behauptung.
O



KAPITEL 9

Zusammenfassung

Ziel dieser Arbeit war die formal Erfassung des Konzepts der Noninterferenz, sodass
eine intuitive, generische Definition von Noninterferenz, in welche sich spezifische Kon-
kretisierungen auf natiirliche Weise einbetten lassen. Zu diesem Zwecke haben wir uns
in Kapitel 2 auf die Struktur der Transitionssysteme als Basis der Systemmodellierung
geeignet. Diese beschreiben eine abstrakte Modellierungsstruktur, in welche sich auf
dem Zustandsbegriff basierende Systeme einbetten lassen. Diese haben wir im Laufe des
Kapitel um Annoation, repréasentierend fiir System-Ausgaben, sowie um Programmfunk-
tionen, um auch auf Modellebene eine formale Vorstellung von Programmen zu erhalten,
erweitert. Anschlieend haben wir in Kapitel 2 erarbeitet wie Programmausfithrungen
innerhalb unserer Systemmodelle formal zu verstehen sind. Wir haben hierbei zwischen
“formalisierten Programmausfithrungen“ und “externen Programmausfithrungen® unter-
schieden. Formalisierte Programmausfihrungen dienten der formalen Repréisentation
von Programmausfiihrungen aus interner Sicht. Externe Programmausfiihrungen waren
entsprechend die formale Darstellung von Programmausfithrungen aus externer Sicht.
Wir haben dabei festgestellt, dass die wesentlichen Unterschiede zwischen diesen darin
bestehen, dass externe Programmausfithrungen in der Regel azyklische wahrgenommen
werden und man aus externer Sicht keinen direkten lesenden Zugriff auf Systemzustédnde
hat. Aufbauend auf den externen Programmausfiihrungen haben wir Beobachter als
funktionale Klassen definiert, welche Programmausfiithrungen zusammen mit dem entspre-
chenden Systemmodell und zugehérigem Programm, was wir als theoretisches Maximum
als nach auflen ersichtlicher Information spezifiziert haben, auf spezifische Beobachtungen
abbilden. Uns war es anschliefend in Kapitel 5 moglich Noninterferenz, sowohl in Bezug
auf Programme als auch auf Systemen, in einer allgemeingiiltigen Form zu definieren. An-
schlieffend haben wir in Kapitel 6 Ordnungen auf Beobachter und Annotationen definiert
und anschliefend festgestellt, dass diese mit der Noninterfernez-Sicherheit vertriglich sind.
Wir sind dadurch beispielsweise in der Lage zu bestimmen, wann ein Beobachter starker
ist als ein andere und wissen zeitgleich, dass Noninterferenz-Sicherheit bzgl. des stérkeren
Beobachters auch entsprechende Sicherheit bzgl. des schwécheren Beobachters impliziert.

137
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Entsprechend haben wir festgestellt, dass Nointerferenz-Sicherheit bzgl. einer stiarkeren
Annotation unter giinstigen Voraussetzungen auch Noninterferenz-Sicherheit bzgl. einer
schwicheren Annotation impliziert. Da wir Annotationen mit Benutzersichten auf Modell-
Ebene identifizieren kénnen ist dies gleichbedeutend damit, dass Noninterferenz-Sicherheit
bzgl. einer hoheren Benutzersicht entsprechend Noninterferenz-Sicherheit aller tieferen
Sichten impliziert. Die darauffolgenden Kapitel 7 und 8 beschéftigen sich mit der Einbet-
tung fremder Arbeiten in unsere Theorie. In Kapitel 7 haben wir Beobachter durch einen
Formalismus zur Einbettung von Zustandsgraph-Semantiken definiert. Zustandsgraph-
Semantik sind dabei ein gut ausgearbeitetes Gebiet der theoretischen Informatik, welche
nach Abschluss von Kapitel 7 strukturiert und simpel in unsere Theorie eingebettet
werden konnten. Abschlieend haben wir in Kapitel 8 zwei prominente Beispiele von
Noninterferenz-Sicherheit der Literatur vorgestellt und bewiesen, dass diese sich mit
Hilfe unserer erschaffenen Mittel formulieren lassen. Insbesondere konnten wir hierbei bei
letzterem Beispiel feststellen, dass wir durch unseren Ansatz die Intuitionen der Autoren
in Bezug auf Noninterferenz-Sicherheit besser umsetzen konnten.
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